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Aufgabenstellung

Thema: Biometrische Zugangskontrolle durch Gesichtserkennung

Bereits seit Jahren wird im Bereich der Biometrie intensiv an Verfahren gearbeitet,
die zum Zweck der merkmalsbasierten Authentifizierung eingesetzt werden. Ein An-
wendungsbeispiel dafiir ist ein Zugangskontrollsystem, das berechtigte Personen anhand
biometrischer Eigenschaften erkennt und nur diesen Zugang gewéhrt.

Diese Arbeit soll untersuchen, welche Anforderungen an Authentifizierungsverfahren ab-
héngig von deren Einsatzzweck gestellt werden. Es soll auf die Unterschiede zwischen
merkmalsbasierten und besitz- bzw. wissensbasierten Authentifizierungsverfahren einge-
gangen werden.

Es ist zu untersuchen, ob die bekannten Verfahren der Gesichtserkennung die erarbei-
teten Anforderungen erfiillen und wo die Schwéchen dieser Verfahren liegen. Zu De-
monstrationszwecken ist ein Prototyp eines Gesichtserkennungssystems zu entwickeln
und gegebenenfalls in ein vorhandenes chipkartenbasiertes Zugangskontrollsystem zu in-
tegrieren.
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Abstract

Diese Diplomarbeit vergleicht Authentifizierungsverfahren, die auf Wissen, Besitz und
biometrischen Merkmalen basieren. Es wird zuerst ein Uberblick gegeben, in dem die
verschiedenen Methoden vorgestellt werden. Dabei werden die Grundlagen der Biometrie
néher erlautert.

Der Vergleich der wissens-, besitz- und merkmalsbasierten Ansétze erfolgt anhand von
Anforderungen, die an Authentifizierungsverfahren gestellt werden. In drei Anwendungs-
szenarien wird zudem gezeigt, welche Fragestellungen sich beim Einsatz biometrischer
Authentifizierung in der Praxis ergeben kénnen.

Das biometrische Verfahren der Gesichtserkennung wird im Anschluss daran detaillier-
ter betrachtet. Zur Veranschaulichung der Erkennungsleistung dieser Authentifizierungs-
technik werden die Ergebnisse einiger Evaluationen beschrieben. Auflerdem wird der Pro-
totyp eines Gesichtserkennungssystems vorgestellt, der im Rahmen dieser Diplomarbeit
entwickelt wurde.
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1 Einleitung

Die weite Verbreitung und Verwendung von Informations- und Kommunikationstech-
nologie fithrt immer mehr zu einer Abhéngigkeit von I'T-Systemen. Sowohl Industrie-
betriebe als auch weite Teile der Dienstleistungsbranche sind ohne die Unterstiitzung
durch Computer und moderne Kommunikationsnetze nicht mehr vorstellbar. Dies be-
trifft auch offentliche Behorden und Einrichtungen vieler Staaten. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) geht in [Bun0O4a] von einer weiter zunehmen-
den Abhéngigkeit aus und begriindet dies mit folgenden Entwicklungen: Der steigende
Vernetzungsgrad erhoht die Bedeutung von robusten Datennetz-Infrastrukturen. Damit
ist auch eine ,Offnung der IT-Systeme nach auBen” verbunden, was Angriffe {iber Netz-
werkverbindungen erst ermoglicht. Die IT-Verbreitung nimmt zu und erstreckt sich auf
neue Bereiche, die bisher noch ohne IT-Unterstiitzung ausgekommen sind. Dies l&asst
sich auch durch die steigende Leistungsfihigkeit der Hard- und Software begriinden.
Durch die zunehmende Abhéangigkeit steigt das Gefihrdungspotential iiberproportional,
was unter anderem durch mangelhaftes Wissen und eine immer groflere Angriffsfliche
begriindet wird.

Die zunehmende Abhéngigkeit ist ein Grund fiir das wachsende Bediirfnis nach IT-
Sicherheit, also dem weitestgehenden Ausschluss von Risiken und Gefahren in Bezug auf
IT-Systeme. Von hoher Bedeutung ist in diesem Zusammenhang die Feststellung und
Uberpriifung der Identitéit einer Person. Viele Verfahren und Mafinahmen zur Erreichung
einer hoheren Sicherheit setzen voraus, dass zwischen berechtigten und unberechtigten
Benutzern unterschieden werden kann.

Auch auBerhalb des Kontextes der I'T-Sicherheit nimmt die Bedeutung der Identitéts-
kontrolle zu. Seitdem die Bekdmpfung des internationalen Terrorismus zum Ziel vieler
Regierungen erklart wurde, fordern verschiedene Stellen die Einfithrung von sicheren
Ausweisdokumenten. Zusitzlich zu dem bereits vorhandenen Passbild sollen biometri-
sche Daten, wie zum Beispiel der Fingerabdruck, maschinenlesbar gespeichert werden.
Insbesondere beim grenziiberschreitenden Reiseverkehr soll dadurch das Vortduschen
einer falschen Identitéit verhindert werden.

Die Identitatskontrolle ist also ein aktuelles Thema, das nicht nur im Bereich der IT-
Sicherheit von grofler Bedeutung ist. Auch die Diskussion um die Einfiihrung von biome-
trischen Merkmalen in Ausweisen trigt zur Motivation dieser Arbeit bei. Ein Verfahren,
das sowohl im Kontext der IT-Sicherheit, als auch im Zusammenhang mit Biometrie-
Reisepéssen oft genannt wird, ist die Gesichtserkennung.

Es soll in zundchst auf die Grundlagen und Begriffe der Identitatsfeststel-
lung eingegangen werden. stellt die Gruppierung in wissens-, besitz- und
merkmalsbasierte Authentifizierungsverfahren vor und dient als Einfiihrung in das The-
ma Biometrie. Danach werden in die Anforderungen an Authentifizierungs-
methoden erldutert. Wissens-, besitz- und merkmalsbasierte Ansétze werden auf die
Erfiillung dieser Anforderungen hin untersucht und dabei miteinander verglichen. Um
die Leistungsfihigkeit von Gesichtserkennungssystemen besser einschétzen zu kénnen,



werden in die Grundlagen dieser Authentifizierungstechnik erliutert und
im Anschluss daran die Ergebnisse einiger Evaluationen beschrieben. In
wird schlieflich der Prototyp vorgestellt, der im Rahmen dieser Diplomarbeit entwickelt
wurde. fasst die Ergebnisse dieser Arbeit zusammen.



2 Grundlagen der Authentifizierung

2.1 Begriffe

Der Begriff Authentifizierung bezeichnet nach Abts und Miilder ,den Nachweis der
Identitét eines Benutzers“ [AMO04, S. 138]. Dies entspricht der Definition des englischen
Wortes authentication von Peltier et al. in [PPB05|, S. 236]: ,, The act of verifying the
identity of a system entity [...] and the entity’s eligibility to access computerized informa-
tion.“ In der deutschsprachigen Literatur werden die Begriffe Authentifikation, Authen-
tikation und Authentisierung héufig gleichbedeutend mit Authentifizierung verwendet.
So schreibt Aebi in [Aeb04] S. 13]: ,,Unter Authentifikation (oder auch Authentisierung)
versteht man die Identifizierung und Sicherstellung, dass man auch diejenige Person (Or-
ganisation, Programm, ...) ist, die man vorgibt zu sein.“ Eine einheitliche Ubersetzung
des englischen ,,Authentication” konnte sich bisher nicht durchsetzen. In dieser Arbeit
wird durchgéingig Authentifizierung verwendet und als die Uberpriifung und Feststellung
der Identitéit einer Person verstanden. Auch die Identitdt von Komponenten eines IT-
Systems, zum Beispiel eines Rechners im Netzwerk, muss in vielen Féllen gepriift werden.
Man spricht auch hier von Authentifizierung. Da biometrische Verfahren bei technischen
Geréten nicht anwendbar sind, beschrénkt sich diese Arbeit auf die Authentifizierung
von Personen.

Nach dem , Abgleichsverfahren® [Nol02) S. 22] werden die Authentifizierungsarten Veri-
fikation und Identifikation unterschieden. Bei der Verifikation wird gepriift, ob eine
Person auch diejenige ist, die sie vorgibt zu sein. Es erfolgt also ein 1:1-Vergleich. Im
Gegensatz dazu ist die Identifikation ein 1:n-Vergleich: Es wird kontrolliert, ob eine Per-
son eine aus vielen bekannten Personen ist und um welche der bekannten Personen es
sich handelt. Die Identifikation soll eine ,zunéchst unbekannte Person [...] identifizie-
ren” [Nol02, S. 22].

Die Authentifizierung dient in vielen Fillen dazu, zwischen berechtigten und unberech-
tigten Personen zu unterscheiden. Ein IT-System soll nach [FP02, S. 10] die Identitét
seiner Kommunikationspartner priifen und nur mit berechtigten Partnern weiter kommu-
nizieren. Dieser Vorgang wird als Zugangskontrolle bezeichnet, wobei Zugang hier die
Nutzung von Informations- und Kommunikationstechnologie bedeutet. Um Verwechs-
lungen zu vermeiden, wird das Betreten eines Geldndes oder einer Raumzone (Gebéaude,
Raum...) als Zutritt definiert [MS02, S. 386], die zugehorige Berechtigungspriifung als
Zutrittskontrolle.

Die bisher genannten Kontrollen unterscheiden nur berechtigte und unberechtigte Perso-
nen. Dies ist in vielen Bereichen der Informationstechnologie nicht ausreichend und wird
deshalb um die Zugriffskontrolle ergéinzt. Einer Person werden bestimmte Rechte ein-
gerdumt, der Vorgang der Rechtevergabe wird als Autorisation bezeichnet [FP02, S.
11]. Ein gewéhrtes Recht kann bei einem IT-System zum Beispiel darin bestehen, dass
ein Subjekt (Benutzer) eine bestimmte Operation (Lesen, Schreiben, Loschen...) an ei-
nem bestimmten Objekt (Datei) ausfithren darf. Diese Rechte konnen mittels einer Zu-
griffskontrollmatrix, iiber definierte Rollen oder in anderer Form verwaltet werden. Die



Autorisation ist erst nach einer Authentifizierung sinnvoll, da die Identitdt der Person
bekannt und gepriift sein muss.

2.2 Authentifizierung im Kontext der IT-Sicherheit

In der wurde bereits erwihnt, dass die Feststellung und Uberpriifung der
Identitét einer Person im Zusammenhang mit I'T-Sicherheit von hoher Bedeutung ist.
Dies soll, gegliedert nach den drei Schutzzielen der I'T-Sicherheit, ndher erldutert werden.
Die Schutzziele werden mit den Begriffen Vertraulichkeit, Integritdt und Verfiigbarkeit
zusammengefasst. In Anlehnung an |Fed02] werden diese im Folgenden genauer beschrie-
ben. Durch Beispiele soll zudem die Bedeutung einer korrekten Authentifizierung und
damit deren Relevanz im Kontext der IT-Sicherheit dargestellt werden.

Vertraulichkeit

Vertraulichkeit ist gegeben, wenn Informationen nur berechtigten Personen zugénglich
sind; Daten miissen also vor unberechtigter Kenntnisnahme geschiitzt sein. Bei der Uber-
tragung von Daten iiber Netzwerke wird durch Verschliisselungsverfahren oder Stegano-
graphid'] ein Verlust der Vertraulichkeit verhindert. Ein ungewollter Informationsgewinn
kann auch schon dadurch entstehen, dass Unberechtigte die Verbindung zweier Kom-
munikationspartner entdecken kénnen, um so eine Informationsflussanalyse zu erstellen.
Deshalb zéhlen auch die Verfahren der Anonymitit und Unbeobachtbarkeit zum Gebiet
der Vertraulichkeit.

Da innerhalb eines nicht-6ffentlichen I'T-Systems, zum Beispiel in einem Unternehmen,
Daten oft unverschliisselt gespeichert und iibertragen werden, ist es wichtig, dass nur
berechtigte Personen Zugang haben. Dies wird dadurch realisiert, dass sich Personen zur
Nutzung eines Rechners anmelden miissen und nur so auf vertrauliche Daten zugreifen
kénnen. Die Authentifizierung erfolgt in der Regel mit Benutzername und Passwort.

Integritat

Integritit bezeichnet den Schutz der Daten vor unberechtigter Manipulation und die Zu-
rechenbarkeit zu einer verantwortlichen Person. Es muss moglich sein, eine Verdnderung
von Daten zu erkennen, insbesondere wenn diese iiber 6ffentliche Kommunikationsnetze
transportiert werden. Mit kryptographischen Verfahren kénnen Priifsummen, sogenannte
Message Authentication Codes, erstellt werden, die eine Verfialschung des Inhalts einer
Nachricht erkennbar machen. Qualifizierte elektronische Signaturen ermdoglichen sogar
die Zurechenbarkeit: Eine vertrauenswiirdige Stelle bestétigt mit einem Zertifikat, dass
ein bestimmter Signaturschliissel einer bestimmten Person gehort. Der private Signa-
turschliissel dient zum Signieren von Nachrichten oder Dateien, die Uberpriifung der

IEinbettung der vertraulichen Informationen in unverdichtige Hiilldaten, wodurch die Existenz einer
geheimen Nachricht verborgen werden kann.



Signatur erfolgt mit dem offentlichen Schliissel. Somit ist die Integritit einer signier-
ten Nachricht?] gewihrleistet und auBerdem die Nachricht dem Inhaber des Zertifikats
zurechenbar [SL02].

Der private Signaturschliissel darf nur dem Inhaber zugénglich sein, da ansonsten jeder
andere in seinem Namen Nachrichten oder Dateien signieren kénnte. Deshalb schreibt
die Signaturverordnung [BunO1] in §15 Absatz 1 vor, dass der Signaturschliissel nicht
preisgegeben werden darf. Danach miissen sichere Signaturerstellungseinheiten gewéhr-
leisten, dass eine ,,Identifikation des Inhabers durch Besitz und Wissen oder durch Besitz
und ein oder mehrere biometrische Merkmale [Bun01}, §15, Abs. 1, Satz 1] stattgefunden
hat, bevor der Signaturschliissel angewandt wird. In der Praxis bedeutet dies, dass der
private Schliissel auf einer Chipkarte gespeichert ist und erst nach Eingabe einer PINH
ein Signaturvorgang durchgefiihrt werden kann.

Verfiigbarkeit

Sind Daten oder andere Ressourcen zu einem vorgegebenen Zeitpunkt fiir berechtigte
Personen nutzbar, ist die Verfiigbarkeit gegeben. Die Erreichbarkeit, das heifit die Mog-
lichkeit der Kontaktierung einer Person oder einer Maschine, ist ein d&hnliches Schutzziel.
Nach [Fed02| gibt es bisher ,keine ausgereiften Verfahren“ zum Schutz vor dem Verlust
von Verfiigbarkeit. Zumindest vor Angriffen, die einen physischen Zugang zum IT-System
bedingen, kann eine sichere Authentifizierung bei der Zutrittskontrolle schiitzen. Sabota-
ge oder Diebstahl durch nicht zutrittsberechtigte Personen wird verhindert, wenn diese
nicht zu den schiitzenswerten I'T-Systemen gelangen kénnen.

Zusammenfassung

Die Authentifizierung kann also durchaus als eine Voraussetzung fiir weitergehende Maf3-
nahmen der IT-Sicherheit angesehen werden. Denn nur wenn I'T-Systeme zwischen be-
rechtigten und unberechtigten Personen unterscheiden kénnen, sind viele Mafinahmen
zur Erhohung der I'T-Sicherheit erst moglich. Damit ist die Authentifizierung auch ein
Ansatzpunkt fiir mogliche Angriffe: Gelingt es einem Angreifer, die Identitéit eines be-
rechtigten Benutzers vorzutéauschen, so kann er mit dessen Rechten im I'T-System agieren
und moglicherweise groflen Schaden anrichten.

Das Vorgehen zum Erreichen eines Grundschutzes fiir IT-Systeme und verschiedene Maf3-
nahmen sind in [Bun04a] ausfiihrlich beschrieben. Es ist aber wichtig zu beachten, dass
allein mit einer verldsslichen Authentifizierung kein sicherer I'T-Betrieb gewéhrleistet ist.
Denn auch berechtigte Benutzer kénnen Angreifer auf ein I'T-System sein. Dies sollte in
einem Sicherheitskonzept natiirlich beriicksichtigt werden.

2Nachricht steht in diesem Zusammenhang fiir die signierten Daten, zum Beispiel Nachrichtentexte
oder Dateien.
3Personliche Identifikationsnummer



3 Gruppierung der Authentifizierungsverfahren

Um ein dem Schutzbedarf angemessenes Sicherheitsniveau zu erreichen, muss ein geeig-
netes Authentifizierungsverfahren eingesetzt werden. Man unterscheidet die folgenden
drei Gruppen von Methoden:

- Authentifizierung durch Wissen
- Authentifizierung durch Besitz

- Authentifizierung durch personenspezifische Merkmale (Biometrie)

Werden Techniken aus verschiedenen Gruppen kombiniert, so spricht man von einer
Multifaktor-Authentifizierung [LP04, S. 13]. Die einzelnen Verfahren werden nun vorge-
stellt. AnschlieBend werden in die Anforderungen an Authentifizierungsver-
fahren dargestellt und die verschiedenen Techniken miteinander verglichen.

3.1 Wissensbasierte Verfahren

Die Authentifizierung erfolgt durch die Priifung von Wissen. Nur wer ein Passwort, ei-
ne personliche Identifikationsnummer (PIN) oder Transaktionsnummer (TAN) kennt,
wird als berechtigte Person identifiziert. Die Eingabe des geforderten Wissens erfolgt
iiber eine Tastatur oder eine andere, einfach zu bedienende Benutzerschnittstelle. Ein
Passwort kann zeitlich beschrankt oder nur fiir eine bestimmte Anzahl an Authentifizie-
rungsvorgingen giiltig sein. Ein Beispiel dafiir sind die im Online-Banking eingesetzten
Transaktionsnummern, die nur ein einziges Mal verwendet werden kénnen.

3.2 Besitzbasierte Verfahren

Der Besitz eines Gegenstandes wird gepriift und so der Besitzer authentifiziert. Das
einfachste Beispiel fiir einen solchen Gegenstand ist ein Schliissel, der den Besitzer dazu
berechtigt, ein bestimmtes Schloss zu 6ffnen [MS02, S. 126f]. Auch Ausweise und andere
von Behorden ausgestellte Dokumente, wie zum Beispiel der Fiihrerschein, konnen zur
Authentifizierung verwendet werden.

Fiir den Einsatz besitzbasierter Verfahren in Informations- und Kommunikationssyste-
men ist es wichtig, dass die Priifung maschinell durchgefiihrt werden kann. Weit ver-
breitet sind deshalb Kunststoffkarten, auf denen die fiir die Authentifizierung verwen-
dete Information gespeichert ist. Die wichtigsten Kartentypen werden nun vorgestellt.
AnschlieBend werden zwei Verfahren gezeigt, mittels derer die Zuordnung von Authen-
tifizierungsgegensténden zu einer bestimmten Person erfolgen kann.



3.2.1 Magnetstreifenkarten

Die Daten werden auf einem Magnetstreifen gespeichert, der auf der Oberflache einer
Kunststoffkarte angebracht ist. Zum Datenaustausch ist, wie bei allen Kartentypen, ein
Kartenleser erforderlich, wobei diese Bezeichnung nach [RE02, Glossar] auch fiir solche
Geréte gilt, die einen schreibenden Zugriff erméglichen. Magnetstreifenkarten miissen
zur Dateniibertragung immer in einen Kartenleser eingefiithrt werden, eine kontaktlose
Ubertragung ist nicht moglich. Auf die Daten des Magnetstreifens kann sowohl schrei-
bend als auch lesend zugegriffen werden. Wie dies geschieht ist abhéngig von der ver-
wendeten Technologie: Nach [MS02, S. 130] gibt es unterschiedliche Eigenschaften des
Magnetstreifens, Codiertechniken und Spurlagen, die durch die ISO-Norm 7811 spezifi-
ziert sind. Weitere Spezifikationen, unter anderem zum magnetischen Material und den
Schreib- und Leseverfahren, werden nach [MS02, S. 130 und S. 137] durch die Normen
DIN 9785, DIN 66010, ISO 2894 und ISO 3554 definiert.

3.2.2 Chipkarten

Chipkarte ist nach [RE02, Glossar, S. 8] der ,allgemeine Begriff fiir eine Karte, meist aus
Kunststoff, die ein oder mehrere Halbleiterchips enthélt.“ Man unterscheidet Speicher-
karten und Mikroprozessorkarten. Erstere verfiigen iiber ,eine einfache Logikschaltung
mit zusitzlichem schreib- und lesbaren Speicher” [RE02, Glossar, S. 35]. Letztere sind
mit einem Mikroprozessor, Arbeitsspeicher und dauerhaftem Speicher ausgestattet und
haben ein eigenes Betriebssystem, um Anwendungen auf der Karte auszufiithren. Da Mi-
kroprozessorkarten selbst Berechnungen durchfithren kénnen, werden sie auch als Smart
Cards bezeichnet, um ihren Vorteil gegeniiber Speicherkarten hervorzuheben.

Die Dateniibertragung zwischen Chipkarte und Kartenleser kann sowohl kontaktbehaf-
tet als auch kontaktlos erfolgen. Chipkarten, die beide Ubertragungswege ermoglichen,
werden nach [RE02, Glossar, S. 12] Dual-Interface-Karten genannt. Die Schnittstelle bei
der kontaktbehafteten Ubertragung besteht aus sechs bis acht Kontaktflichen, iiber die
die Daten mit elektrischen Signalen tibertragen werden [RE02, Glossar, S. 21]. Bei der
kontaktlosen Dateniibertragung muss die Chipkarte die Daten senden, wofiir Energie not-
wendig ist. Chipkarten verfiigen aber in der Regel nicht {iber eine eigene Energiequelle,
wie zum Beispiel eine Batterie. Deshalb erfolgt die Energieiibertragung durch induktive
Kopplung, so wie es auch in Transformatoren der Fall ist [MS02, S. 157]: Das Lesegerét
erzeugt stindig ein elektromagnetisches Feld. Befindet sich eine Chipkarte im Bereich
des Magnetfeldes, so nutzt eine Spule in der Chipkarte dieses Feld zur Energieaufnahme.
Die normgerechte Bezeichnung nach ISO fiir diese Karten ist CICC (contactless inte-
grated chip card). Diese Ubertragungstechnik kann sowohl bei Speicherkarten als auch
Mikroprozessorkarten Anwendung finden.

Gegeniiber Magnetstreifenkarten haben Chipkarten einige Vorteile: Die Speicherkapazi-
téat ist deutlich hoher, Smart Cards kénnen frei programmiert werden und die Méglichkeit
der kontaktlosen Dateniibertragung erhoht den Komfort fiir den Benutzer und ertffnet
neue Einsatzmoglichkeiten.



3.2.3 RFID-Systeme

Radio-Frequency-Identification ist nicht wie Magnetstreifenkarten oder Chipkarten ein
bestimmter Kartentyp, sondern vielmehr eine Bezeichnung fiir alle ,Verfahren zur au-
tomatischen Identifizierung von Objekten iiber Funk® [IEB04, S. 15]. Die zu identifi-
zierenden Gegenstiande, bei RFID Transponder oder Tags genannt, konnen Personen
zugeordnet und so zur Authentifizierung eingesetzt werden. Passive Transponder nutzen
zur Energie- und Dateniibertragung induktive Kopplung, kapazitive Kopplung oder das
Backscatter-Verfahren, das auf dem Radarprinzip beruht. Eine Beschreibung der tech-
nischen Einzelheiten dieser Systeme wiirde in dieser Arbeit zu weit fithren und ist fiir
das Verstdndnis nicht erforderlich. Der interessierte Leser sei auf [Fin02] verwiesen.

RFID-Systeme konnen aber auch aktive Transponder verwenden, die iiber eine eigene
Energiequelle verfiigen oder an eine externe Energieversorgung angeschlossen werden.
Fiir die Authentifizierung von Personen sind aktive Transponder aufgrund der Groéfle
und des hoheren Gewichts weniger geeignet.

RFID-Transponder gibt es in den unterschiedlichsten Bauformen, je nach verwendeter
Frequenz und entweder aktiver oder passiver Ausfithrung. Kleinste passive Transponder
konnten in Banknoten integriert werden, um die Falschungssicherheit zu erh6hen. Hitachi
hat solche Transponder bereits entwickelt [Hit03|, die Medienberichten zufolge ab 2005
in die Banknoten der Européischen Zentralbank integriert werden sollen [Sti03].

Die maximal mogliche Entfernung, bei der ein Dautenaustausch zwischen Lesegerat und
Transponder stattfinden kann, variiert je nach verwendeter Frequenz, Bauform und Ener-
gieversorgung des Transponders. Sie reicht von einigen Zentimetern bis zu iiber zehn
Metern. Systeme mit Reichweiten von iiber 100 Metern befinden sich noch im Entwick-
lungsstadium [IEBO04, S. 40].

Dank der Flexibilitdt und Anpassbarkeit an verschiedenste Anforderungen kann die
RFID-Technologie in vielen Bereichen eingesetzt werden: Klebeetiketten bei der Waren-
kennzeichnung, Ohrmarken zur Identifikation von Zuchtvieh und aktive Transponder,
die zum Zweck der Mautgebiihrenerfassung in Fahrzeuge eingebaut sind. Fiir die Au-
thentifizierung von Personen wird RFID bereits eingesetzt, zum Beispiel in Form von
Mitarbeiterausweisen zur Zutrittskontrolle [IEB04, S. 11]. Die kontaktlose Dateniiber-
tragung birgt jedoch auch Risiken: Daten konnten von unberechtigten Personen gelesen
werden oder Angreifer das System mit gefilschten Daten tduschen. Die Probleme, die sich
dadurch im Bereich der Authentifizierung von Personen ergeben, werden in
dargestellt. Fiir weitere Informationen zu den Chancen und Risiken des Einsatzes von
RFID-Systemen sei auf [IEB04] verwiesen.

3.2.4 Eindeutige Erkennung eines Gegenstandes

Ein Authentifizierungssystem wird in den meisten Féllen nicht nur eine einzige Person
erkennen miissen. Es gibt demzufolge fiir jeden Benutzer des Systems einen Gegenstand,
zum Beispiel eine Chipkarte, der dem Benutzer zugeordnet ist. Damit sich die Chipkarte



eines Benutzers von den Chipkarten anderer Benutzer unterscheidet, muss sie eindeutig
erkennbar sein. Zwei verbreitete Erkennungsmethoden werden hier vorgestellt.

Die erste Methode ist recht einfach und kann mit den verschiedensten Magnetkarten,
Chipkarten und RFID-Transpondern sowie mit von Menschen lesbaren Ausweisen um-
gesetzt werden: Jeder Gegenstand erhélt eine eindeutige Bezeichnung, die ihn von allen
anderen Gegenstinden unterscheidet. Dies kann zum Beispiel eine einfache Seriennum-
mer bei Mitarbeiterausweisen oder die Kartennummer bei Kreditkarten sein. Diese Be-
zeichnung kann von einem Lesegerit erfasst werden und das Authentifizierungssystem
kann eindeutig die zugeordnete Person feststellen. Man spricht daher von einer Identifi-
kationsnummer.

Eine andere Moglichkeit sind sogenannte Challenge-Response-Verfahren, die meist auf
symmetrischer Kryptographie basieren. Dazu muss die Karte in der Lage sein, Berech-
nungen durchzufithren. Magnetstreifenkarten oder einfache Speicherchipkarten kénnen
hier aufgrund fehlender Rechenleistung nicht zum Einsatz kommen. Fiir dieses Verfahren
ist in jeder Karte ein individueller Schliissel gespeichert, der nicht mit einem Kartenleser
erfasst werden kann. Nur das Authentifizierungssystem darf diesen Kartenschliissel ken-
nen. Zur Authentifizierung wird eine zuféllige Nachricht, zum Beispiel eine sehr grofie
Zufallszahl, an die Karte geschickt. Die Karte berechnet aus dieser ,,Challenge” und dem
Schliissel mittels eines kryptographischen Verfahrens eine Antwort (,Response®). Die
Antwort wird zusammen mit einer Identifikationsnummer an das Authentifizierungs-
system zuriick geschickt. Dieses kann anhand der Identifikationsnummer bestimmen,
welchen Schliissel die Karte verwendet und berechnet die zu erwartende Antwort. Nur
wenn die empfangene mit der erwarteten Antwort iibereinstimmt, gilt die Person als au-
thentifiziert. Da es sich normalerweise um relativ grole Zahlen handelt, ist ein zufélliges
Erraten der richtigen Response nahezu ausgeschlossen.

3.3 Biometrische Verfahren

Authentifizierungsverfahren, die auf der Uberpriifung von individuellen kérperlichen
Merkmalen von Personen basieren, werden biometrische Verfahren genannt. Der Be-
griff Biometrie setzt sich aus den griechischen Worten bios (Leben) und metron (Maf)
zusammen und bezeichnet demnach die ,\Wissenschaft von der Kérpermessung an Lebe-
wesen“ [Nol02, S. 20].

Die urspriingliche Bedeutung des Begriffs Biometrie beschrankt sich nicht auf die Per-
sonenerkennung, sondern umfasst ,alle Bereiche der Lebenswissenschaften, in denen mit
Hilfe von empirischen Untersuchungen, also anhand von Zahlen, Erkenntnisse iiber me-
dizinische, biologische, psychologische oder 6kologische Zusammenhinge gewonnen wer-
den“ [Deu03, S. 2]. Um eine klare begriffliche Trennung zu erreichen, bezeichnet biome-
trische Authentifizierung die automatische Identifikation oder Verifikation der Identitét
einer Person, basierend auf deren physiologischen und verhaltenstypischen Merkmalen
(,the automatic identification or identity verification of an individual based on physio-
logical and behavioral characteristics [Way00,, S. 21]). Sowohl in der wissenschaftlichen



Literatur als auch im allgemeinen Sprachgebrauch wird Biometrie als Kurzform des Be-
griffs ,,biometrische Authentifizierung“ verwendet, so auch in dieser Arbeit.

Es wird nun zuerst der Ablauf biometrischer Authentifizierungsverfahren geschildert
und in einer Grafik dargestellt. Danach soll die Frage beantwortet werden, welche indi-
viduellen, korperlichen Merkmale zur Authentifizierung tiberpriift werden kénnen. Dazu
werden zuerst die Anforderungen an die Merkmale aus [Mun02, S. 148] und [Bro05]
zusammengefasst und beschrieben. Es wird eine Méglichkeit der Klassifizierung biome-
trischer Merkmale vorgestellt und auf die Varianten der Entstehungsursachen personen-
spezifischer Merkmale eingegangen. Die bedeutendsten biometrischen Merkmale werden
erldutert. Nach einer Einfiihrung in die Kennzahlen der Leistungsfahigkeit biometrischer
Systeme werden die Ergebnisse dieses Abschnitts zusammengefasst.

3.3.1 Ablauf der Authentifizierung

Unabhéangig vom untersuchten Merkmal lduft die biometrische Authentifizierung, wie
bei [Bun05c, S. 1-2] beschrieben, immer nach dem gleichen Schema ab: Das Merkmal
einer zu authentifizierenden Person wird von einem geeigneten Sensor erfasst. Aus den
Rohdaten werden bestimmte Ausprigungen extrahiert und zu einem Template zusam-
mengefasst. Das Template, das aus den aktuellen Rohdaten extrahiert wurde, ist das
Anfragetemplate. Dieses wird beim Matching mit einem vorher gespeicherten Referenz-
template verglichen und als Ergebnis des Vergleichs ein bestimmter Ahnlichkeitswert
(Score) errechnet. Eine Akzeptanzschwelle definiert das Ma an Ahnlichkeit, das min-
destens erreicht werden muss, damit die Person als authentifiziert gilt. Wird die Person
erkannt und damit authentifiziert, ist das Ergebnis Match. Ist die Ahnlichkeit nicht aus-
reichend, lautet die Entscheidung Non-Match. Zur Veranschaulichung ist der Ablauf der

Authentifizierung in dargestellt.

Die Referenztemplates miissen natiirlich vor der Authentifizierung erzeugt und gespei-
chert werden. Dies geschieht im sogenannten Enrollment. Das Merkmal wird auch hier
mit einem geeigneten Sensor erfasst, die relevanten Informationen werden extrahiert
und als Template zusammengefasst. Zu einer Person kénnen bei Bedarf auch mehre-
re Templates gespeichert werden. Dies ist abhéngig vom verwendeten System und vom
untersuchten Merkmal.

Das Matching, der Vergleich von Anfrage- und Referenztemplates, wird in der Praxis
nie zu einer absoluten Ubereinstimmung fithren. Zwei affine Aufnahmen, das heit die
Rohdaten desselben biometrischen Merkmals derselben Person, werden immer Unter-
schiede aufweisen. Diese konnen auf Verdnderungen der Ausprigung des Merkmals, zum
Beispiel durch Alterung, Krankheit oder Verletzung, zuriickgefiihrt werden. Auch be-
absichtigte Anderungen am &uBeren Erscheinungsbild einer Person, zum Beispiel eine
gednderte Frisur, Kosmetik oder Sehhilfen, kénnen bei manchen Merkmalen einen Ein-
fluss haben. Zuletzt spielt auch die Variation der Aufnahmebedingungen eine Rolle, zum
Beispiel unterschiedliche Lichtverhéltnisse, die Positionierung des Merkmals am Sensor
und andere Faktoren.
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Abbildung 1: Ablauf einer biometrischen Authentifizierung
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Bei Identifikation und Verifikation (siehe unterscheidet sich der Ablauf
geringfiigig. Zur Identifikation der Person wird das Anfragetemplate mit allen gespei-
cherten Referenztemplates verglichen. Dagegen soll bei der Verifikation nur gepriift wer-
den, ob das Anfragetemplate ausreichende Ahnlichkeit zu den Template genau einer
Person hat. Dazu muss bekannt sein, welche Person zu authentifizieren ist, denn nur
dann konnen die passenden Referenztemplates gefunden werden. Zu diesem Zweck wird
eine eindeutige Benutzerkennung an einem zusétzlichen Eingabegerét erfasst. Kommt
dabei zum Beispiel eine Chipkarte zum Einsatz, handelt es sich um eine Multifaktor-
Authentifizierung.

Die Form der Speicherung der Referenztemplates kann sich bei den beiden Verfahren un-
terscheiden. Zur Identifikation muss ein Vergleich mit allen Referenztemplates erfolgen,
es liegt also nahe, die Daten zentral an einer Stelle zu speichern. Bei der Verifikation
hat man die Wahl zwischen zentraler und dezentraler Datenhaltung. Es ist also auch
moglich, das Referenztemplate zum Beispiel auf einer Chipkarte zu speichern, die dem
Benutzer ausgehéndigt wird. Bei der Authentifizierung wird dann verglichen ob der, der
die Chipkarte benutzt, auch derjenige ist, dessen Referenztemplate auf der Karte gespei-
chert ist. Da nur der Benutzer iiber die Daten vefiigt, gilt diese Speicherungsform als
datenschutzfreundlicher als die zentrale Speicherung [Pro02) S. 123].

Welcher Sensortyp zum Einsatz kommt, hingt vom erfassten Merkmal ab. Bei soge-
nannten multimodalen Verfahren werden mehrere biometrische Merkmale erfasst und
ausgewertet. Dazu sind unter Umsténden unterschiedliche Typen von Sensoren notig.
Bei multimodalen Verfahren ist es abhéngig von der Implementierung, wie die Daten
der unterschiedlichen Sensoren zusammengefasst werden: Es ist denkbar, aus den Roh-
daten nur ein Template zu erstellen und damit den Vergleich durchzufiihren. Die andere
Variante ist, fiir jeden Sensortyp einzelne Templates zu speichern, jedes Template mit
den entsprechenden Referenztemplates zu vergleichen und dann die Ergebnisse der ein-
zelnen Vergleiche zu einem Gesamtergebnis zusammenzufassen.

3.3.2 Anforderungen an biometrische Merkmale

Folgende Anforderungen werden an Merkmale gestellt, die in biometrischen Authentifi-
zierungsverfahren untersucht werden. Die Anforderungen an die Verfahren selbst werden

in [Abschnitt 4l behandelt.

- Einzigartigkeit: Zwei verschiedene Personen diirfen nicht dieselbe Auspriagung
des Merkmals aufweisen. Nur so ist die eindeutige Authentifizierung einer Person
moglich.

- Verbreitung: Moglichst viele Personen miissen dieses Merkmal in auswertbarer
Form aufweisen.

4Gilt auch fiir den Fall, dass nur ein Template zur Person gespeichert ist.
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- Zeitliche Dauerhaftigkeit: Die Auspriagung des Merkmals soll sich im Laufe der
Zeit nicht oder nur sehr wenig verédndern. Insbesondere darf sich das Merkmal nicht
in kurzen Zeitabstédnden &ndern.

- Messbarkeit: Das Merkmal muss mit technischen Instrumenten messbar sein. Die
Dauer der Erfassung sollte im Bereich von wenigen Sekunden liegen.

- Benutzerfreundlichkeit: Die Messung der Merkmalsauspriagung muss fiir den
Benutzer moglichst einfach und komfortabel sein.

- Lebenderkennung: Es muss iiberpriifbar sein, ob ein untersuchtes Merkmal von

einer lebenden Person stammt oder ob es sich um einen T&uschungsversuch han-
delt.

In [Mun02, S. 148] werden nur die ersten drei Anforderungen genannt, da diese die
Grundvoraussetzung bilden, um ein Merkmal zu Authentifizierungszwecken heranzuzie-
hen. Bromba [Bro05| ergénzt diese um die beiden Bedingungen Messbarkeit und Benut-
zerfreundlichkeit, wodurch die Anwendbarkeit in der Praxis besser beriicksichtigt wird.
Nach Meinung des Autors dieser Arbeit, hat die Durchfiithrbarkeit einer Lebenderken-
nung einen entscheidenden Einfluss auf die Sicherheit eines Authentifizierungssystems.

3.3.3 Kilassifizierung der untersuchten Merkmale

Die Merkmale werden iiblicherweise in aktive und passive Merkmale unterteilt [Nol02, S.
21]. Erstere sind verhaltenstypische Merkmale, fiir deren Erfassung die zu authentifizie-
rende Person ein bestimmtes Verhalten aktiv ausfithren muss. In [Thi02, S. 315] wer-
den Verfahren, die auf aktiven Merkmalen beruhen, dynamische Verfahren genannt. Sie
haben die Eigenschaft, dass diese nicht ohne die Interaktion einer Person erfasst wer-
den konnen. Passive Merkmale sind physiologische Eigenschaften, ihre Auspragung be-
schreibt also eine Beschaffenheit des Korpers. Die darauf beruhenden Verfahren werden
als statische Verfahren bezeichnet.

Die Einzigartigkeit der einmaligen, unverwechselbaren Auspriagung eines Merkmals kann
verschiedene Ursachen haben. Bromba nennt drei Ursachen [Bro05]: Die Ausprigung
kann genotypisch, das heiit durch Vererbung, bestimmt sein. Andere Eigenschaften wer-
den zufillig ausgebildet, oft bereits in einer frithen Phase der embryonalen Entwicklung.
Diese Entstehungsform nennt man randotypisch. Eine weitere Ursache fiir verschiedene
Auspragungen sind konditionierte, das heifit erlernte Eigenschaften. Nicht alle Merkmale
lassen sich ausschlielich einer Entstehungsursache zuordnen.

Will man die Merkmale nach ihrer Brauchbarkeit zur Authentifizierung bewerten, muss
die Entstehungsform beriicksichtigt werden |[Bro05]: Durch rein genotypische Merkmale
lassen sich eineiige Zwillinge nicht unterscheiden. Auere Einfliisse und Stimmungen wir-
ken auf stark konditionierte Merkmale. Da es sich bei diesen um erlernte Eigenschaften
handelt, konnen rein konditionierte Merkmale nachgeahmt werden. Um wirkliche Ein-
deutigkeit zu erreichen, sollte die Entstehungsursache randotypische Anteile enthalten.
Nur dann kénnen auch eineiige Zwillinge unterschieden werden.
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3.3.4 Beispiele biometrischer Merkmale

Es werden nun einige bedeutende biometrische Merkmale vorgestellt. Hier kann jedoch
nur ein Uberblick gegeben werden, in dem nicht alle Aspekte der einzelnen Merkmale und
deren Erfassungsverfahren genannt werden. Es wird das Ziel verfolgt, dem Leser einen
Einblick in die Fahigkeiten, aber auch Grenzen biometrischer Systeme zu geben. Dies
ist erforderlich, um die Authentifizierung auf Basis von Wissen, Besitz und Biometrie
miteinander vergleichen zu kénnen. Das Gesicht als Merkmal und das Verfahren der
Gesichtserkennung wird in selbstverstindlich noch detaillierter behandelt.
In [Bre02, S. 35-82] findet sich eine ausfiihrliche Ubersicht zahlreicher biometrischer
Merkmale, die deren Erfassung iiber verschiedene Sensoren, Verfahren zur Extraktion
relevanter Eigenschaften und die jeweiligen Vor- und Nachteile der Verfahren beinhaltet.
Auf Grundlage dieser Quelle wurde auch die folgende Ubersicht erstellt.

Fingerabdruck

Der Fingerabdruck, auch Daktylogramm genannt, ist der Abdruck der Fingerbeerd’| auf
Gegenstianden. Papillarlinien, das sind schleifen-, wirbel- und bogenférmig angeordnete
Hautleisten, ergeben ein Muster, das sich bereits im Embryonalstadium randotypisch
ausbildet. Es gilt als absolut einzigartig und bleibt ein Leben lang konstant. Abnutzung
durch manuelle Tétigkeiten, Krankheiten und Verletzungen konnen allerdings bewirken,
dass der Fingerabdruck nicht mehr ausreichend ausgepragt ist, um damit eine Authen-
tifizierung durchzufithren. So wird in [Uni02, S. 148] davon ausgegangen, dass bei zwei
bis fiinf Prozent der Bevilkerung der Fingerabdruck nicht erfasst werden kann.

Mittlerweile gibt es zahlreiche Technologien zur Erfassung des Fingerabdrucks. Am ver-
breitetsten sind die optischen und die kapazitiven Sensoren. Zur Lebenderkennung kon-
nen die Temperatur und Leitfihigkeit der Haut sowie der Puls gemessen werden. Aller-
dings wurde in den letzten Jahren mehrfach festgestellt, dass sich nahezu alle verfiigharen
Sensoren mit einfachen Mitteln tduschen lassen. Ein sehr bekanntes Paper stammt vom
japanischen Kryptographen Tsutomu Matsumoto [MMYHO02|, der elf Sensoren mit At-
trappen aus Gelantine téuschen konnte. Ahnliche Untersuchungen wurden auch vom
Chaos Computer Club [Sta04b| und der Zeitschrift ¢’t [TKZ02] erfolgreich durchgefiihrt.
Trotzdem ist die Authentifizierung durch Fingerabdruck die Technologie mit dem héchs-
ten Marktanteilf| und umfasst mit 48% knapp die Hilfte des Umsatzes der biometrischen
Industrie im Jahr 2004 [Unb05, S. 9].

Gesicht

Der Mensch erkennt ihm bekannte Personen in erster Linie an deren Gesicht. Es liegt
deshalb nahe, auch dieses Merkmal zur Authentifizierung zu verwenden. Das Gesicht
ist definiert als der vordere Teil des Kopfes, der die Bereiche Stirn, Augen und Mund
umfasst. Knochenbau, Gesichtsmuskulatur und Haarwuchs beeinflussen mafigeblich die

"Tastballen am Ende der Innenseite eines jeden Fingers [Wik05a].
6Marktanteile der anderen Technologien werden in [Tabelle 2[ auf Seite [25| angegeben.
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Auspriagung des Merkmals Gesicht. Da es sich um ein genotypisches Merkmal handelt,
unterscheiden sich eineiige Zwillinge kaum. Die Frage nach der Eindeutigkeit eines Ge-
sichtes kann nur schwer beantwortet werden. Man miisste voraussetzen, dass objektiv
festgestellt werden kann, ob ein Gesicht gleich einem anderen ist: Obwohl die Gesichter
eineiiger Zwillinge auf den ersten Blick identisch aussehen, lassen sich selbst bei diesen
Unterschiede feststellen. Die Einzigartigkeit hiangt also letztendlich davon ab, wie gut
ein System Gesichter unterscheiden kann.

Die Erfassung des Gesichtes erfolgt mit einer Kamera, die einzelne Bilder oder Videos
aufzeichnet. Stehen mehrere Kameras zur Verfiigung, so ist es moglich eine dreidimen-
sionale Darstellung des Gesichtes zu berechnen. Die beriihrungslose Erfassung gilt als
besonders benutzerfreundlich. Zweidimensionale Gesichtserkennung erfordert auf jeden
Fall eine Lebenderkennung, da sonst bereits mit einem einfachen Foto eine Taduschung
des Systems moglich ist. Die Registrierung des Augenzwinkerns oder der Reflexionsei-
genschaften menschlicher Haut kénnen zumindest diesen einfachen Angriff abwehren.

Iris

Das menschliche Auge kann ebenfalls zur Authentifizierung genutzt werden. Ein auswert-
bares Merkmal ist die Iris, der farbige Ring um die Pupille. Das komplexe, mehrschichtige
Gewebegeflecht entsteht im dritten bis achten Schwangerschaftsmonat und bleibt ein Le-
ben lang stabil. Lediglich die Farbe der Iris kann sich &ndern. Die Farbinformation wird
bei der Iriserkennung allerdings nicht ausgewertet und hat somit keinen Einfluss auf das
Ergebnis. Das Merkmal entsteht zufillig und sogar die Iris im linken und rechten Auge
derselben Person unterscheiden sich signifikant. Die Wahrscheinlichkeit, dass zwei Iris
identisch sind, wird mit 1 : 103? angegeben.

Die Erfassung erfolgt mit einer Videokamera und nicht, wie oft falschlicherweise ange-
nommen wird, durch Laserabtastung. Es gibt mehrere Techniken, die eine Lebender-
kennung ermoglichen: Die Pupille verengt und erweitert sich kontinuierlich und bewirkt
eine stetige, elastische Verformung des Irismusters. Attrappen wie bedruckte Kontakt-
linsen, Glasaugen oder Fotos sind statisch und kénnen so als Falschung erkannt werden.
Zusétzlich konnen natiirlich auftretende Reflexionen des Auges mit Infrarotlicht getes-
tet werden. Aufgrund der hohen Einzigartigkeit des Merkmals und einer verlésslichen
Lebenderkennung eignet sich die Iriserkennung zur Authentifizierung bei sehr hohem

Schutzbedart.

Retina

Die Retina, auch Netzhaut genannt, liegt im Inneren des Augapfels und dient zur Auf-
nahme von Lichtreizen, die dann an das Gehirn weitergeleitet werden. Direkt hinter der
Retina liegt eine Aderhaut, die Chorioidea, die aus Bindegewebsfasern und zahlreichen
Blutgefiafien besteht. Sie ist das eigentlich untersuchte Merkmal, der Begriff Retinaer-
kennung ist daher nicht korrekt. Das Merkmal gilt als einzigartig, auch eineiige Zwillinge
konnen dadurch unterschieden werden. Es gilt als das konstanteste physiologische Merk-
mal des Menschen.
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Die Aufnahme des Musters der Adern erfolgt optisch mit Infrarotlicht. Eine genaue
Positionierung des Auges vor der Kameradffnung ist erforderlich. Zur Lebenderkennung
konnen dieselben Techniken verwendet werden, wie sie beim Merkmal Iris beschrieben
wurden. Wie die Iriserkennung wird auch die Retinaerkennung zum Einsatz bei hohem
Schutzbedarf empfohlen.

Handgeometrie

Bei der Vermessung der Hand kénnen verschiedene Eigenschaften erfasst werden, zum
Beispiel Léange, Breite und Kriimmung der Finger oder Stirke und Position von Gelen-
ken. Die meisten Systeme erfassen nur den Umriss der Hand mit einer Kamera. Details
wie Linien, Farben oder Narben werden bei den meisten Systemen nicht ausgewertet.
Problematisch ist bei diesem Merkmal, dass es erst nach Abschluss des Wachstums eini-
germaflen stabil bleibt und selbst dann Alterungsprozesse und Umgebungseinwirkungen
auftreten. Wie beim Gesicht ist es auch hier schwierig, eine Aussage iiber die Einzigar-
tigkeit zu treffen.

Es wurde bereits erwdhnt, dass die Erfassung mit einer Kamera erfolgt. Die Hand muss
dazu in einer bestimmten Position auf eine Auflagefldche gelegt werden. Zur Lebender-
kennung konnen dieselben Techniken wie bei der Fingerabdruckerkennung zum Einsatz
kommen.

Dynamik der Unterschrift

Beim Unterschreiben eines Dokuments erzeugt eine Person einen Schriftzug des eigenen
Namens. Diese Unterschrift gilt in Gesetz und Handel als Willenserklarung und kann
deshalb als einzigartig angenommen werden. Dabei ist jedoch nicht nur der Schriftzug
einzigartig, sondern auch die Dynamik der Erstellung. Variieren kénnen zum Beispiel
Schreibgeschwindigkeit, Beschleunigung, Anpressdruck und Neigungswinkel des Stiftes.
Die Dynamik der Unterschrift ist hauptséchlich konditioniert, wird aber auch durch
vererbte Eigenschaften beeinflusst (z.B. die Ausbildung der Muskulatur in Hand und
Arm). Wie einzigartig das Merkmal ist, hédngt sehr davon ab, welche Auspriagungen
erfasst werden.

Fiir die Erfassung der einzelnen Kenngroflen der Dynamik existieren entsprechende Sen-
soren, die zum Beispiel den Schreibdruck oder den Neigungswinkel des Stiftes messen.
Es existieren drei Varianten, wie diese Sensoren zu einer , Erfassungseinheit* kombiniert
werden: Bei der ersten Variante kommen spezielle sensitive Tabletts zum Einsatz, auf
denen mit einem herkommlichen Stift oder einem Spezialstift (ohne Sensorik) geschrie-
ben wird. Die zweite Variante integriert alle Sensoren in einen Spezialstift, der auch iiber
eine gewohnliche Schreibeinheit verfiigt. So kann auf normalem Papier unterschrieben
werden. Schliellich gibt es noch Systeme, die die Sensoren auf Tablett und Spezialstift
aufteilen und beides in Kombination einsetzen. Die Dynamik der Unterschrift ist ein
aktives Merkmal, eine Lebenderkennung ist daher iiberfliissig.
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Stimme

Die Stimme des Menschen wird sowohl durch angeborene anatomische Unterschiede als
auch durch konditionierte Sprachgewohnheiten gepriagt. Es kann keine allgemein giiltige
Aussage iiber die Einzigartigkeit getroffen werden. Man nimmt an, dass diese weit un-
ter der Eindeutigkeit eines Fingerabdrucks liegt. Die Stimme &ndert sich besonders in
der Wachstumsphase wihrend der Pubertét und bleibt danach relativ konstant. Durch
relativ haufig auftretende Erkrankungen, wie Erkiltungen oder Heiserkeit, kann das
Merkmal bei einzelnen Personen iiber einen léingeren Zeitraum nicht verfiighar sein. Die
Erfassung der Stimme erfolgt mit einem Mikrofon. Bei der Auswertung wird in textab-
héngige und textunabhéngige Verfahren unterschieden, je nachdem ob das Erkennungs-
system vom Benutzer einen bestimmten Text erwartet oder nicht. Die Lebenderkennung
zu realisieren gestaltet sich schwierig. Mit hochwertigen Geraten kénnen Aufnahmen er-
zeugt werden, deren Qualitéat fiir eine erfolgreiche Tauschung ausreichend ist. Abhilfe
sollen textabhéngige Systeme schaffen, die bei jedem Authentifizierungsvorgang einen
von mehreren, vorher festgelegten Texten priifen. Wenn die Texte nicht stdndig geén-
dert werden und mehrfache Abfragen desselben Textes zuléssig sind, erhoht das jedoch
nur den zeitlichen Aufwand des Angreifers.

Dynamik des Tastaturanschlages

Die Dynamik des Tastaturanschlages, auch als Tipprhythmus oder Tippverhalten be-
zeichnet, wird durch Kenngrolen wie Geschwindigkeit, Korrektur- und Pausenverhalten
sowie die Fehlerhdufigkeit bestimmt. Auch der Gebrauch der Shifttaste und Buchsta-
bendreher kénnen als Kenngrofle verwendet werden. Je nach Anzahl der erfassten Merk-
male und der Lange des gepriiften Textes variiert die Einzigartigkeit des Merkmals. Das
Tippverhalten ist konditioniert und bei geiibten Schreibern relativ stabil. Personen, die
nur wenig bis gar nicht mit einem Computer arbeiten, diirften dieses Merkmal nicht in
auswertbarer Form aufweisen.

Die Verwendung einer herkommlichen Tastatur zur Erfassung des Tippverhaltens hat
den Vorteil, dass keine zuséatzliche Hardware gebraucht wird. Eine Lebenderkennung ist
tiberfliissig, da die Details der Tippdynamik in der erforderlichen Genauigkeit nur schwer
erfasst und noch schwerer nachgeahmt werden koénnen.

Andere Merkmale

Es sind auch noch andere Merkmale zur Authentifizierung von Personen geeignet, die
hier jedoch nicht alle genannt werden kénnen. Einige interessante Ansétze sollen den-
noch erwdhnt werden. Die Ohrmustererkennung befindet sich, ebenso wie die Erfassung
der Gangart, noch in der Entwicklung. Die Bewegung der Lippen wird in Kombination
mit Gesichts- und Stimmerkennung bereits in einem biometrischen Erkennungssystem
verwendet. Auch der Triiger der menschlichen Erbinformation, die DN, kann zur ein-
deutigen Erkennung dienen. Die Analyse ist jedoch sehr zeitaufwéindig. Zudem kann
aus der Erbinformation auf eventuell bestehende Erbkrankheiten geschlossen werden,

"Desoxyribonukleinsiure
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was verstandlicherweise zu Bedenken beziiglich des Datenschutzes fiihrt. Ein Einsatz in
automatischen Authentifizierungssystemen ist auf absehbare Zeit nicht vorstellbar.

3.3.5 MessgroBen der Leistungsfahigkeit biometrischer Systeme

Um die Leistungsfahigkeit eines biometrischen Systems zu beurteilen, werden verschie-
dene Kennzahlen ermittelt. Diese werden jeweils fiir verschiedene Arten von Fehlern
berechnet, die in diesem Abschnitt vorgestellt werden.

Fehler bei der Entscheidung Match oder Non-Match

Beim Vergleich von Anfrage- und Referenztemplate konnen verschiedene Fille auftre-
ten, wie sie in [Bun0Obaj, S. 3| beschrieben sind: Werden Aufnahmen desselben Merkmals
derselben Person verglichen (affine Merkmale), so nennt man diese Fille Genuines. Dage-
gen sind Impostors diejenigen Fille, bei denen nicht affine Merkmale verglichen werden,
zum Beispiel der Fingerabdruck des rechten Daumens von einer Person mit dem Fin-
gerabdruck des rechten Daumens einer anderen Person. Auch wenn der Fingerabdruck
des Daumens einer Person mit dem Fingerabdruck des Zeigefingers derselben Person
verglichen wird, spricht man von nicht affinen Merkmalen.

Ein Fehler tritt dann auf, wenn ein Authentifizierungssystem bei nicht affinen Merkmalen
die Entscheidung Match ermittelt. Es handelt sich demnach um eine falsche Akzeptanz.
Hierfiir wird auch in der deutschen Fachliteratur meist der englische Begriff False Ac-
ceptance verwendet. Am Beispiel eines Zutrittskontrollsystems bedeutet das, dass einer
Person der Zutritt gewahrt wird, die eigentlich nicht dazu berechtigt ist.

Ein weiterer moglicher Fehler ist die falsche Riickweisung, also die Entscheidung Non-
Match bei affinen Merkmalen. In der Fachliteratur wird dies als False Rejection be-
zeichnet. Bei der Zutrittskontrolle wiirde in diesem Fall eine eigentlich zutrittsberechtigte
Person zuriickgewiesen. Der Authentifizierungsvorgang muss wiederholt werden.

Alle Fille, die auftreten konnen, werden in dargestellt.

Tatséchlich sind die Merkmale
affin nicht affin
Ermitteltes Ergebnis (Genuines) (Imposters)
Match True Acceptance | False Acceptance
Non-Match False Rejection True Rejection

Tabelle 1: Mogliche Fehler bei der Entscheidung Match oder Non-Match (Tabelle erstellt
nach [Bun0ba, S. 4])

Die Anzahl der auftretenden Fehler ist fiir eine Bewertung der Leistungsfiahigkeit eines
Verfahrens nicht ausreichend. Um eine aussagekriftige Kenngrofie zu erhalten, muss die
Anzahl der Fehler in Relation zur Gesamtzahl der Vergleiche betrachtet werden. Man
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unterscheidet, analog zu den zwei Fehlertypen, zwei Fehlerraten, die in [Bun05al ab S.
5] beschrieben werden.

Die False Acceptance Rate (FAR) ist die Wahrscheinlichkeit, dass ein nicht affines
Merkmal akzeptiert wird. Die FAR wird berechnet als das Verhéltnis der Anzahl der
False Acceptances zu der Gesamtzahl der Vergleiche nicht affiner Merkmale.

FAR — Anzahl der False Acceptances

Gesamtzahl der Vergleiche nicht affiner Merkmale

Die False Rejection Rate (FRR) ist die Wahrscheinlichkeit, dass ein affines Merkmal
zuriickgewiesen wird. Man berechnet die FRR als das Verhéltnis der Anzahl der False
Rejections zu der Gesamtzahl der Vergleiche affiner Merkmale.

FRR — Anzahl der False Rejections

Gesamtzahl der Vergleiche affiner Merkmale

Welche Faktoren beeinflussen nun die Fehlerraten? Die Anzahl der Fehler entspricht
falschen Entscheidungen fiir Match oder Non-Match und diese Entscheidung héangt letzt-
lich nur von der gewéhlten Akzeptanzschwelle ab. Unter der Annahme, dass alle Rah-
menbedingungen unverdndert bleiben, wird eine Verédnderung des Schwellenwertes eine
Auswirkung auf beide Fehlerraten haben.

Wird die Akzeptanzschwelle erhoht, so bedarf es eines hoheren Matching-Scores um ak-
zeptiert zu werden. Demzufolge wird die Gesamtzahl der Matches sinken. Dies fiihrt
einerseits zu einer geringeren FAR, da nun weniger nicht affine Vergleiche zu der Ent-
scheidung Match fithren. Andererseits steigt die Zahl der False Rejections, da auch bei
den affinen Vergleichen weniger Matches erreicht werden. Die FRR steigt also an.

Das Senken der Akzeptanzschwelle wirkt in umgekehrter Richtung: Die Gesamtzahl der
Matches steigt. Damit steigt die FAR, die FRR sinkt.

Wie sind diese Fehlerraten nun in der Praxis zu interpretieren? Die falsche Zuriickwei-
sung einer eigentlich berechtigten Person mag fiir die betroffene Person lastig sein. Es ist
ein erneuter Versuch notwendig, der Zeit und, je nach untersuchtem Merkmal, ein gewis-
ses Mafl an Benutzerinteraktion erfordert. Die FRR ist also eine Kennzahl des Komforts:
Nur Verfahren mit einer relativ geringen FRR werden auf Dauer von den Benutzern ak-
zeptiert.

Die FAR ist dagegen eine sicherheitsrelevante Kennzahl, denn jede félschlicherweise ak-
zeptierte Person konnte einen Schaden verursachen. Vor allem beim Einsatz in Bereichen
mit sehr hohem Schutzbedarf muss die FAR so gering wie moglich sein.

Fehler bei der ldentifikation

Ein Fehler, der nur bei der Identifikation und nicht bei der Verifikation auftreten kann,
ist die Falschzuordnung. Eine Person wird identifiziert, allerdings stimmt die vom Au-
thentifizierungssystem zugewiesene Identitéit nicht mit der wahren Identitét der Person
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iiberein. Die Héufigkeit, mit der dieser Fehler auftritt, wird als False Identification
Rate (FIR) bezeichnet [Bro05].

Bei Merkmalen mit einer relativ geringen Einzigartigkeit wird die FIR besonders hoch
ausfallen. Da bei diesen Merkmalen auch die FAR hoher ist als bei Merkmalen mit hoher
Einzigartigkeit, wird empfohlen, sie nur zur Verifikation einzusetzen. Welche Verfahren
fiir die Identifikation geeignet sind zeigt [Tabelle 2] in [Abschnitt 3.3.6]

Fehler bei der Merkmalserfassung

Bei manchen biometrischen Verfahren miissen die Rohdaten fiir die Extraktion des Tem-
plates in sehr hoher Qualitét vorliegen. Das bedeutet, dass relevante Eigenschaften und
Details in ausreichender Genauigkeit erkennbar sein miissen. Sind zum Beispiel die Fin-
gerkuppen aufgrund manueller Tétigkeiten verschmutzt oder abgerieben, so kénnen beim
Extrahieren des Templates die charakteristischen Eigenschaften des Fingerabdrucks ei-
ner Person nicht erkannt werden. Die Ausprigung eines Merkmals variiert zudem bei
Personen unterschiedlicher demographischer oder ethnischer Gruppen. So gelten die Fin-
gerabdriicke einiger asiatischer Bevoélkerungsgruppen als schwer vergleichbar [Uni02, S.
148]. Aus diesem Grund ist bei Systemen, die eine hohe Qualitét der Rohdaten und eine
klar erkennbare Auspragung des Merkmals voraussetzen, in der Regel eine Qualitéts-
kontrolle implementiert. Nur wenn die Aufnahme des Merkmals qualitativ hochwertig
genug ist, wird die Aufnahme akzeptiert und weiter verarbeitet. Wie diese Qualitit be-
stimmt wird, hiangt in erster Linie vom Merkmal ab. Bei einem Fingerabdruck-Scan
konnte die Erkennbarkeit von Papillarlinien ein Kriterium sein. Bei der Dynamik des
Tastaturanschlages ist die Lénge des eingegebenen Textes entscheidend.

Die Anzahl der Zuriickweisungen von Aufnahmen ist fiir den Vergleich von Authentifi-
zierungssystemen sicherlich interessant. Je nachdem in welcher Situation eine Aufnahme
zuriickgewiesen wird, werden zwei Kennzahlen unterschieden, die im Folgenden vorge-
stellt werden.

Personen, deren Merkmale bereits beim Enrollment nicht akzeptiert werden, kénnen ein
Authentifizierungssystem nicht nutzen. Man spricht daher von Nutzerausfall oder Fai-
lure To Enroll. Das Fehlschlagen des Enrollments kann durch zeitlich begrenzte oder
dauerhafte Beeintrachtigungen hervorgerufen werden. Verschmutzungen oder Verletzun-
gen sind temporér auftretende Ursachen und somit nur fiir eine bestimmte Zeitspanne
ein Hindernis. Dagegen konnen eine korperliche Behinderung oder nicht heilbare Fol-
gen einer Krankheit oder eines Unfalls dazu fithren, dass eine Person ein bestimmtes
biometrisches Merkmal iiberhaupt nicht oder nicht in auswertbarer Form aufweist. Eine
betroffene Person ist auf Dauer vom Benutzerkreis ausgeschlossen.

Setzt man die Zahl der nicht ,enrollbaren® Personen ins Verhéltnis zu der Gesamtzahl
an Benutzern, erhilt man die Failure To Enroll Rate (FTE) [Bun05a, S. 5].

Die zweite mogliche Situation ist, dass bei einem Authentifizierungsvorgang die Rohda-
ten als nicht auswertbar zuriickgewiesen werden. Fehler dieser Art werden als Failure
To Acquire bezeichnet. Es wird nur der ,,Normalbetrieb“ betrachtet, in dem Personen
Authentifizierungsvorgénge durchfiihren. Die Failure To Acquire Rate (FTA) ergibt
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sich aus dem Verhéltnis der Anzahl der zuriickgewiesenen Aufnahmen zur Gesamtzahl
der Aufnahmen.

Ein Failure To Acquire hat natiirlich zur Folge, dass der Authentifizierungsvorgang mit
einem Non-Match abgeschlossen wird. Fiir die Berechnung der FAR und FRR ist die Ur-
sache eines Non-Match allerdings unerheblich, es wird nicht zwischen Erfassungsfehlern
und Unterschreiten der Akzeptanzschwelle unterschieden. Sollen diejenigen Non-Matches
unberiicksichtigt bleiben, die durch einen Failure To Acquire verursacht wurden, werden
zwei weitere Kennzahlen herangezogen. Es werden nur die Authentifizierungsvorgénge
betrachtet, bei denen das Merkmal in auswertbarer Form erfasst werden konnte. Analog
zu den bekannten Fehlerarten unterscheidet man die False Match Rate (FMR) (=
FAR) und False Non-Match Rate (FNMR) (= FRR).

Vergleichbarkeit von Systemen anhand der Kennzahlen

Ein Vergleich der Kennzahlen verschiedener Verfahren und Implementierungen kann nur
unter bestimmten Voraussetzungen zu aussagekréftigen Ergebnissen fithren. Die wich-
tigsten Bedingungen, die es zu beachten gilt, werden hier kurz vorgestellt. Eine ausfiihr-
lichere Betrachtung der Kennzahlen und ihrer wechselseitigen Zusammenhénge findet
der interessierte Leser in [Bro05].

Zunéchst sei erwahnt, dass die Nennung einer False Acceptance Rate ohne die Nennung
der False Rejection Rate keine verwertbare Information darstellt. Gleiches gilt natiirlich
umgekehrt. Durch Verschieben der Akzeptanzschwelle lassen sich beliebig hohe oder
niedrige Werte erreichen. Ein Hersteller eines Authentifizierungssystems koénnte zum
Beispiel fiir sein Produkt eine FAR von 0, 0001% angeben, es aber unerwahnt lassen, dass
damit eine FRR von 75% oder mehr verbunden ist. Es wire zwar ein relativ sicheres,
aber auch ein in der Praxis unbrauchbares System.

Selbst wenn beide Kennzahlen angegeben werden, ist die Vergleichbarkeit zweier Systeme
nur dann gegeben, wenn eine der Kennzahlen bei beiden Systemen den gleichen Wert
hat. Beispielsweise sind zwei gegebene False Acceptance Rates verschiedener Verfahren
nur dann vergleichbar, wenn sie zur selben False Rejection Rate berechnet wurden. Um
dieses Problem zu umgehen, wird oft die Equal Error Rate (EER) angegeben: Die
Wahrscheinlichkeit fiir einen Fehler, wobei gilt FAR = FRR.[Abbildung 2| veranschaulicht
den Zusammenhang von FAR, FRR und EER.

Ein weiteres Problem besteht darin, dass die Akzeptanzschwellen verschiedener Verfah-
ren meist nicht vergleichbar sind. Der Score, das Maf fiir die Ahnlichkeit von Anfrage-
template und Referenztemplate, kann in unterschiedlichen Wertebereichen definiert sein
und auf zwei Arten interpretiert werden: Soll der Score die Ahnlichkeit darstellen, so wird
eine groBere Ahnlichkeit durch einen héheren Score ausgedriickt. Umgekehrt kiénnte der
Score aber auch als Abstand zwischen Anfrage- und Referenztemplate interpretiert wer-
den. In diesem Fall gilt: Je kleiner der Score (und damit der Abstand), desto grofier ist
die Ahnlichkeit. Die Darstellung der FAR und FRR in Abhingigkeit vom Schwellenwert
(wie in kann also nur dann zum Vergleich von Authentifizierungsverfahren
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Abbildung 2: FAR, FRR und ERR (Erstellt nach [Bro05] und [Bun05a, S. 7].)

dienen, wenn dieselbe Interpretation, Dimension und Skalierung des Scores zugrunde
gelegt wird. Diese Voraussetzung ist in der Regel nicht erfiillt.

Abhilfe schafft die Darstellung der Receiver Operating Characteristic (ROC) [Bun03, S.
26]. Hierzu wird die FAR als Funktion der FRR abgebildet. Die Definition der Akzep-
tanzschwelle bzw. des Scores hat somit keine Auswirkung auf den Verlauf der Kurve.
Die ROC-Kurven verschiedener Verfahren sind direkt vergleichbar: Je néher die Kurve
an den Achsen verlduft, desto weniger Fehler treten bei einem System auf.
zeigt ein typisches ROC-Diagramm, &hnlich der Abbildung in [Bun03, S. 59].

Auf den ersten Blick mag die Failure To Enroll Rate als eine von den anderen Fehlerraten
unabhéngige Kennzahl erscheinen. Doch auch sie beeinflusst die FAR und FRR und muss
deshalb beim Vergleich verschiedener Systeme beachtet werden. Die beim Enrollment er-
fassten Rohdaten oder das erzeugte Referenztemplate werden mit einer Qualitédtsmaflzahl
bewertet und je nach Erreichen einer bestimmten Mindestqualitit entweder akzeptiert
oder zuriickgewiesen. Die FTE kann daher auch als eine Kennzahl fiir die Qualitiat der
erfassten Referenztemplates interpretiert werden. Qualitativ hochwertigere Referenztem-
plates fithren in der Regel zu niedrigeren Fehlerraten FAR und FRR, erhohen aber die
FTE. Umgekehrt werden bei einer niedrigeren FTE auch Referenztemplates geringerer
Qualitat akzeptiert, was in hoheren False Acceptance und False Rejection Rates resul-
tiert.

Als letzter wichtiger Punkt beim Vergleich verschiedener Systeme sei der Stichprobenum-
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Abbildung 3: Typischer Verlauf einer ROC-Kurve (Erstellt nach [Bun03, S. 59].)

fang genannt, der zur Ermittlung der Kennzahlen verwendet wurde. Je mehr Enrollment-
und Authentifizierungsvorginge durchgefiihrt werden, desto verlésslicher sind die errech-
neten Fehlerraten. Ab welchem Stichprobenumfang ein Ergebnis als statistisch signifi-
kant bezeichnet werden kann, ldasst sich bei biometrischen Systemen nur schwer fest-
stellen [Bro05]. Porter empfiehlt in [Por00] die Anwendung der Faustregel, die George
Doddington 1985 vorstellte: Ein biometrisches System sollte demnach mindestens so lan-
ge getestet werden, bis 30 Fehler aufgezeichnet wurden. Nimmt man also zum Beispiel an,
dass bei einem Authentifizierungsverfahren eine FAR von 0,001 erreicht wird, so treten
die geforderten 30 Fehler voraussichtlich erst nach 30000 Versuchen auf. Die angegebene
FAR gilt also nur als vertrauenswiirdig, wenn 30000 Versuche durchgefiihrt wurden und
die Anzahl der erwarteten Fehler mit der Anzahl der tatséchlich auftretenden Fehler
iibereinstimmt.

Zusammenfassend kann festgestellt werden, dass die Ergebnisse verschiedener Studien
nur bedingt miteinander vergleichbar sind. Gleiches gilt fiir die Kennzahlen, die die
Hersteller von Authentifizierungssystemen fiir ihre Produkte angeben. Nur wenn die
Rahmenbedingungen und Parameter verschiedener Tests und Untersuchungen bekannt
sind, ldasst sich feststellen, ob deren Ergebnisse iiberhaupt vergleichbar sind. Auch die
Hersteller sollten detailliert offen legen, wie die berechneten Kennzahlen fiir ein Produkt
zustande gekommen sind.
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3.3.6 Zusammenfassung

Um biometrische Authentifizierung mit wissens- und besitzbasierten Verfahren verglei-
chen zu kénnen, wurden in diesem Abschnitt die wichtigsten Grundlagen der Biometrie
vermittelt. Es konnte gezeigt werden, dass es eine Vielzahl unterschiedlicher Merkmale
und Methoden gibt, die jeweils fiir verschiedene Einsatzgebiete geeignet sind.

Als kompakte Ubersicht werden die Eigenschaften der in [Abschnitt 3.3.4] vorgestellten
biometrischen Merkmale in zusammengefasst. Die Symbole + und — kenn-
zeichnen Eigenschaften eines Merkmals, die sich gegeniiber den Eigenschaften anderer
Merkmale positiv bzw. negativ hervorheben. Eigenschaften, die nicht eindeutig positiv
oder negativ bewertet werden konnen, werden mit () gekennzeichnet.

Es soll auBlerdem ein Anhaltspunkt gegeben werden, welcher finanzielle Aufwand bei
den Verfahren zu erwarten ist. Die Gesamtkosten und die Kosten pro Benutzer werden
durch viele Faktoren beeinflusst, so dass eine Kostenschiatzung nur schwer moglich ist.
Die Angabe in der Tabelle bezieht sich deshalb nur auf die Kosten der Erfassungssen-
soren. Merkmale, die durch besonders kostengiinstige Sensoren zu erfassen sind, werden
mit 4+ gekennzeichnet, bei besonders teuren Sensoren mit —. Oft ist keine pauschale
Aussage moglich, da die Erfassung in sehr unterschiedlichen Ausfithrungen realisierbar
ist und davon abhéngig die Kosten stark variieren konnen. Diese Fille sind mit () ge-
kennzeichnet.

Bei einigen Merkmalen mit durchschnittlicher oder geringer Einzigartigkeit wird dazu
geraten, diese nur zur Verifikation einzusetzen [Bre02) S. 35 - 82]. Bei der Identifikation
sind mit diesen Verfahren hohe Fehlerraten, insbesondere FAR und FIR, zu erwarten. Es
sei betont, dass es sich um eine Empfehlung handelt: Es ist durchaus moglich, anhand
dieser Merkmale eine Identifikation durchzufithren. Man muss dann aber mit héheren
Fehlerraten rechnen, als das mit geeigneteren Merkmalen der Fall wire.

Die angegebenen Marktanteile beziehen sich auf den Gesamtumsatz der biometrischen
Industrie im Jahr 2004 und stammen aus dem Biometric Industry Report, nachzulesen
in [Unb05, S. 9]. Fiir 2004 wird der Gesamtumsatz mit 707 Millionen US-$ angegeben,
2006 sollen 1,86 Milliarden US-$ erreicht werden. Mit 815 Millionen US-$ (2004) und 2,08
Milliarden US-$ (2006) geht die International Biometric Group sogar von noch hoheren
Umsétzen aus [Unb05| S. 9].

Im Rahmen dieser Arbeit konnte nur kurzer Einblick in das Thema Biometrie gegeben
werden. Es gibt auf diesem Gebiet sicherlich eine Vielzahl interessanter Fragestellungen,
die in weiteren Diplomarbeiten ausfiihrlicher behandelt werden sollten. Als Beispiel seien
die Stichworte Datenschutz und Uberwindungssicherheit genannt. Interessierten wird als
Einfithrung das Buch ,,Biometrische Verfahren“ [BIO02] empfohlen.
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[ris| Passiv| + |O |+ |+ |+ |+ | — | Ja |10%
Retinal Passiv| + | O |+ |+ |O| + | — | Ja | kA.
Handgeometrie| Passiv | O | O[O [+ [O | O| O | Nein | 6%
Dynamik der Unterschrift] | Aktiv | O[O |O|+|[O|+|O| Ja | 5%
Stimme]| Aktiv | = | = | O+ 1O | = | O | Nein | ™%
Tippdynamik] Aktiv | O | - |O|+|O |+ |+ | Ja |kA.

Tabelle 2:

Vergleich biometrischer Merkmale
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4 Anforderungen an die Authentifizierung: Ein Vergleich
der Verfahren

In diesem Abschnitt werden Anforderungen an Authentifizierungsverfahren erlautert und
jeweils dargestellt, inwieweit wissens-, besitz- und merkmalsbasierte Methoden diese An-
forderungen erfiillen. Dabei wird im Besonderen auf die Vor- und Nachteile der biometri-
schen Verfahren eingegangen. Die Ergebnisse werden in einer Tabelle zusammengefasst,
um einen iibersichtlichen Vergleich der Verfahren zu erhalten. Im Anschluss werden eini-
ge Szenarien, in denen eine Authentifizierung erforderlich ist, konstruiert und mogliche
Losungswege erarbeitet.

Nach Meinung des Autors dieser Arbeit stellen die hier aufgefithrten Anforderungen die
bedeutendsten Beurteilungskriterien fiir Authentifizierungssysteme dar. Die einzelnen
Punkte wurden aus verschiedenen Quellen, die zum Entstehen dieser Arbeit beigetragen
haben, erarbeitet. Die Zusammenstellung wurde in dieser Form nach Wissen des Autors
bisher nicht verdcffentlicht.

4.1 Authentifizierung einer Person

Das Ziel einer Authentifizierung ist, wie bereits in beschrieben, die Uber-
priifung und Feststellung der Identitéit einer Person. Die Bezeichnung Authentifizierungs-
verfahren lédsst zunéchst einmal vermuten, dass alle Methoden diese Anforderung erfiil-
len. Doch das ist so nicht richtig: Wissensbasierte Verfahren priifen lediglich, ob das
Wissen korrekt reproduziert wurde; besitzbasierte Verfahren kontrollieren nur, ob ein
bestimmter Gegenstand verfiigbar ist. Wissen und Besitz dienen als Hilfsmittel, die mit
der Identitédt einer zu authentifizierenden Person verkniipft werden. Es ist jedoch in
keinster Weise sichergestellt, dass beim Vorgang der Authentifizierung auch genau die-
se Person die Hilfsmittel vorweist [Nol02, S. 28]. Wissens- und besitzbasierte Verfahren
haben also den Nachteil, dass es sich nur um eine indirekte Authentifizierung handelt:
Nicht die Identitédt der Person selbst, sondern nur das Wissen bzw. der Besitz werden
gepriift.

Biometrische Verfahren dagegen untersuchen die charakteristischen Eigenschaften einer
Person und vergleichen diese mit vorher erfassten Referenzdaten. Es wird direkt eine
Person authentifiziert, unabhingig davon, ob es sich um Identifikation oder Verifikation
handelt. Die zu priifenden Merkmale werden von einem Sensor erfasst, demzufolge kann
die Authentifizierung nur durchgefiihrt werden, wenn die Person physisch anwesend ist.
Tauschungsversuche mit Attrappen sollen an dieser Stelle unberiicksichtigt bleiben, sie
werden im néchsten Abschnitt behandelt.

Im Gegensatz zur Priifung von Wissen und Besitz ist das Ergebnis einer biometrischen
Authentifizierung immer mit einer gewissen Unsicherheit verbunden. Ein Passwort kann
richtig oder falsch eingegeben werden, ein Gegenstand kann verfiighar sein oder nicht. Es
gibt hier also immer eine eindeutige Antwort. Nicht so bei biometrischen Verfahren, denn
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hier ist die Merkmalserfassung immer mit Variationen des Merkmals (z.B. Kosmetik
bei Gesichtserkennung) oder der Aufnahmebedingungen (z. B. Position vor dem Sensor)
verbunden. Folglich muss die Entscheidung des Authentifizierungssystems anhand eines
berechneten Ahnlichkeitswertes getroffen werden, was zu verschiedenen Fehlern fithren
kann (wie in [Abschnitt 3.3.5| beschrieben).

Das ,,Dilemma‘“ der Biometrie ist demnach, dass zwar direkt eine Person authentifiziert
wird, es aber nicht mit absoluter Sicherheit feststellbar ist, ob das Ergebnis der Erken-
nung korrekt ist. Ist das Ziel eine direkte Authentifizierung der Person mit sehr geringen
Fehlerraten, dann empfiehlt sich die Kombination biometrischer Verifikation mit wissens-
oder besitzbasierten Verfahren. Bei dieser Multifaktor- Authentifizierung muss die zu au-
thentifizierende Person anwesend sein und Wissen oder Besitz nachweisen konnen.

4.2 Sicherheit und Robustheit gegen Uberwindungsversuche

Ein Authentifizierungssystem ist in der Regel nur ein Baustein im Sicherheitskonzept
eines grofieren, komplexen Systems. Es kann zum Beispiel zur Absicherung eines Fir-
mengeldndes beitragen oder den Zugang zu einem Computersystem kontrollieren. Die
Sicherheitsanforderungen an das Authentifizierungssystem sind demnach vom Schutz-
bedarf des Gesamtsystems abhéngig und kénnen von diesem abgeleitet werden. An die
Zutrittskontrolle bei einem Atomkraftwerk oder einer Waffenkammer werden sicherlich
andere Anspriiche gestellt als an ein Bezahlsystem in der Kantine einer Firma. Es wird
hier davon ausgegangen, dass der Schutzbedarf des Gesamtsystems und die daraus abge-
leiteten Sicherheitsanspriiche an das Authentifizierungssystem schon bekannt sind. Die
Schutzbedarfsermittlung wird in diesem Kontext nicht nédher erldutert.

Im Folgenden sollen drei verschiedene Angreifermodelle beriicksichtigt werden, die sich
in der Verbreitung des Angreifers und im Mitwirken eines berechtigten Benutzers un-
terscheiden. Natiirlich konnte man weitere Angreifermodelle konstruieren oder die hier
genannten Varianten noch detaillierter festlegen, doch ist das fiir den Vergleich der Au-
thentifizierungsverfahren nicht zielfithrend.

4.2.1 Angreifer beherrscht das Authentifizierungssystem

Im ersten Fall wird davon ausgegangen, dass ein Angreifer das Authentifizierungssystem
selbst manipulieren kann. Es wird also angenommen, dass die Kommunikation innerhalb
des Systems ,,abgehort” werden kann und der Angreifer Anwendungen und Daten verin-
dern kann. Somit konnten eingegebene Passworter erfasst oder die Akzeptanzschwelle bei
biometrischen Verfahren modifiziert werden. Kontrolliert ein Angreifer das gesamte Au-
thentifizierungssystem oder zumindest wesentliche Teile davon, so spielt das verwendete
Verfahren fiir die Sicherheit kein Rolle mehr. Lediglich bei den Folgen und Auswirkungen
eines solchen Angriffs unterscheiden sich die Verfahren (siche dazu Unterabschnitte

und [4.4)).
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4.2.2 Angriff ohne bewusste Unterstiitzung durch berechtigte Benutzer

Das zweite Modell beschreibt einen Angreifer, der das Authentifizierungssystem nicht
manipulieren kann und der keine bewusste Unterstiitzung durch einen berechtigten Be-
nutzer erhélt. Je nach eingesetztem Verfahren unterscheiden sich die Angriffsmoglichkei-
ten und der Aufwand, der dafiir notig ist.

Relativ einfach ist das Ausspionieren eines Passwortes oder einer PIN. Das kann durch
direkten Sichtkontakt oder unter Verwendung kleiner Videokameras erfolgen. Bei IT-
Systemen konnten auch Keylogger zum Einsatz kommen, die zum Beispiel mit einem
trojanischen Pferd auf den Rechner gelangen und alle Tastatureingaben des Benutzers
an den Angreifer iibermitteln. Relativ nutzlos ist fiir den Angreifer ein ausgespéhtes
Einmalpasswort, wie zum Beispiel eine Transaktionsnummer beim Online-Banking, da
es unmittelbar nach dem Ausspionieren schon nicht mehr giiltig ist. Nur wenn der Nutzer
darin gehindert wird, seine Transaktion abzuschliefen, kann der Angreifer die TAN selbst
einsetzen.

Eine andere Option ist ein Brute-Force Angriff, bei dem versucht wird, das geforderte
Wissen zu erraten. Da viele Benutzer dazu neigen, recht einfache Passworter zu ver-
wenden, kann der Versuch unter Umsténden sehr schnell erfolgreich sein. Bei einigen
Anwendungsfillen gibt es jedoch effiziente Schutzmechanismen gegen solche Angriffe.
Zum Beispiel kann ein Benutzeraccount fiir ein Computersystem temporar gesperrt wer-
den, wenn das Passwort mehrmals falsch eingegeben wurde.

Will ein Angreifer in den Besitz eines zur Authentifizierung eingesetzten Gegenstandes
kommen, so ist Diebstahl eine Moglichkeit. Nach einiger Zeit, spitestens beim néchsten
Authentifizierungsvorgang, wird der Verlust jedoch vom Benutzer bemerkt. Darauthin
kann eine Sperrung veranlasst werden, womit der entwendete Gegenstand fiir weitere
Authentifizierungsvorgéinge nutzlos ist. Reicht dem Angreifer die Zeitspanne vom Dieb-

stahl bis zur Sperrung fiir seine Ziele aus, dann ist Diebstahl eine durchaus geeignete
Methode.

Wenn der Angreifer iiber die technischen Méglichkeiten verfiigt, kann auch ein Duplikat
des Authentifizierungsgegenstandes erzeugt werden. Der Gegenstand des Benutzers ver-
bleibt in dessen Besitz und der Angreifer kann das Duplikat iiber langere Zeit unbemerkt
einsetzen. Eine Sperrung erfolgt erst, wenn dem Benutzer oder Dritten der entstande-
ne Schaden auffillt. Wie die Kopie erstellt wird, hingt vom eingesetzten Gegenstand
ab. Relativ einfach diirfte es sein, die Identifikationsnummern von drahtlosen Chipkar-
ten und RFID-Transpondern auszuspionieren. Dazu muss der Angreifer ein moglichst
unauffilliges Lesegeriit so positionieren, dass innerhalb dessen Reichweite eine Ubertra-
gung stattfinden kann. Auch die bei Geldautomaten verwendeten Magnetstreifenkarten
konnen problemlos auf Blankokarten kopiert werden. Um an die zu kopierenden Da-
ten zu kommen, kénnte ein Angreifer an der Eingangstiir zu einer Bank ein eigenes
Lesegerét installieren. Auflerhalb der Schalter6ffnungszeiten dienen solche Geréte nor-
malerweise als Zutrittskontrolle, um nur Bankkunden den Zugang zum Geldautomaten
zu gewahren. Der Kartenleser des Angreifers kann so iiber dem Kartenleser der Bank
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positioniert werden, dass die Daten der Karte vollstdndig ausgelesen werden und der
Tiroffner der Bank weiterhin problemlos funktioniert. Kombiniert der Angreifer das
Kopieren der Bankkarte noch mit dem Ausspionieren der PIN per Videokamera, dann
ist diese Multifaktor-Authentifizierung iiberwunden.

Erfolgt die Ermittlung der Karten-Identitdt mit einem Challenge-Response-Verfahren,
so ist ein einfaches Kopieren der Karte nicht moglich, da der kryptographische Schliissel
der Karte nicht mit einem normalen Lesegerit erfasst werden kann. Es bieten sich dann
zwei Angriffswege: Wenn man ein Paar aus Challenge und Response kennt, zum Beispiel
durch Abhoren drahtloser Kommunikation zwischen Karte und Lesegerit, dann kann
ein Brute-Force-Angriff mit dem Durchprobieren aller méglichen Schliissel zum Erfolg
fithren. Um zu wissen, wie aus Challenge und Schliissel die Antwort zu berechnen ist,
muss der Angreifer auch das eingesetzte kryptographische Verfahren kennen. Wenn man
den richtigen Schliissel hat, dann kennt man auf alle weiteren Challenges die richtige
Antwort. Eine andere Moglichkeit an den Schliissel zu kommen ist das direkte Auslesen
aus dem Speicher der Karte. Dafiir ist ein hohes Maf} an technischer Fachkenntnis und die
entsprechende Ausstattung mit Gerédten und Werkzeugen erforderlich. Da mechanische
Verdanderungen, zum Beispiel ein Abschleifen der Kunststofthiille, notwendig sind, wird
dieses Vorgehen zu Schéden an der Karte, meistens wohl auch zu deren Zerstorung
fiihren. Bemerkt der Benutzer das Fehlen seiner Chipkarte und lasst diese friihzeitig
sperren, dann war der ganze Aufwand des Angreifers umsonst.

Ein relativ einfacher Angriff auf ein Challenge-Response-Verfahren mit drahtloser Kom-
munikation wére, sehr viele Challenge-Response-Paare abzuhoren. Der Angreifer konnte
dann moglichst viele Authentifizierungsversuche durchfiithren und hoffen, dass er fiir eine
Challenge die Antwort bereits kennt. Genauso einfach wie dieser Reply-Angriff ist aber
auch die Gegenmafinahme: Jede Challenge sollte nur genau ein einziges Mal verwendet
werden. Abgehorte Challenge-Response-Paare sind somit fiir einen Angriff nutzlos.

Biometrische Merkmale sollten niemals als geheime Daten betrachtet werden, wie es
beispielsweise bei einem Passwort der Fall ist. Einige Merkmale sind problemlos von An-
greifern zu erfassen: Das Gesicht und die Hénde kénnen auch in gréflerer Entfernung mit
einer entsprechenden Kamera aufgenommen werden. Jeder Mensch hinterldsst in vielen
Situationen seine Fingerabdriicke, z. B. auf Gldsern oder der Autotiir. Andere Merk-
male wiederum sind schwieriger zu erfassen und ein Angreifer benétigt dazu eventuell
spezielle technische Geréte. Dazu zdhlen die Iris und Retina sowie alle aktiven Merk-
male. Trotzdem sollte auch hier nicht davon ausgegangen werden, dass ein Angreifer
nicht zur Merkmalserfassung in der Lage ist. Welche Attrappen ein Angreifer herstellen
und einsetzen kann, héngt von der Zeit und den finanziellen Mitteln ab, die ihm zur
Verfiigung stehen. Einfache Nachbildungen eines Fingerabdrucks sind sehr giinstig und
ohne besonderes Equipment anzufertigen. Als Ausgangsmaterial eignet sich zum Beispiel
Gelatine [MMYHO02| oder Holzleim [Sta04b]. Bei Gesichtserkennungssystemen reicht die
Palette der Attrappen von ausgedruckten Fotos bis hin zu professionell angefertigten
Masken.

Geht man davon aus, dass ein Angreifer jedes passive Merkmal mit Attrappen nachbilden
kann, dann wird klar, dass eine zuverléssige Lebenderkennung immanent wichtig fiir die
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Sicherheit eines biometrischen Systems ist. Die meisten aktiven Merkmale sind fiir einen
Angreifer schwieriger zu erfassen und noch schwieriger nachzuahmen. Es wird momentan
davon ausgegangen, dass nur ein Mensch diese aktiven Merkmale aufweist und somit auch
nur ein Mensch die zu erfassende Aktion (z.B. eine Unterschrift) leisten kann.

4.2.3 Angriff mit bewusster Beteiligung berechtigter Benutzer

Die Voraussetzungen sind denen im letzten Abschnitt &hnlich, nur dass in diesem Fall der
Angreifer die bewusste Unterstiitzung eines berechtigten Benutzers erhélt. Das Ausspé-
hen von Passwortern, das Anfertigen von Duplikaten oder die Erfassung biometrischer
Merkmale durch einen Angreifer geschehen in der Regel derart, dass der Benutzer es
nicht bemerkt. Einfacher hat der Angreifer es dann, wenn der Benutzer ihn bei sei-
nem Uberwindungsversuch unterstiitzt. Ob dem berechtigten Benutzer bewusst ist, dass
durch sein Handeln die Sicherheit des Gesamtsystems gefdhrdet wird, ist fiir die Beur-
teilung des Authentifizierungsverfahrens unerheblich. Was letztlich z&hlt ist, ob es einem
Angreifer gelingt, eine falsche Identitét vorzutéduschen.

Der einfachste Fall ist wohl der, dass ein berechtigter Benutzer sein Passwort an einen
Kollegen oder Bekannten weitergibt, weil er sich dadurch Vorteile verspricht (z. B. Hilfe
bei Problemen mit einer Software). Auch wenn hier kein wirklicher Angriff vorliegt, zeigt
es dennoch, wie einfach sich eine wissensbasierte Authentifizierung umgehen lésst.

Eine andere Methode ist das Social Engineering: Der Angreifer fordert einen berechtig-
ten Benutzer unter einem Vorwand dazu auf, ein bestimmtes Passwort oder eine PIN
preiszugeben. Dazu konnte der Angreifer zum Beispiel beim Mitarbeiter einer Firma
anrufen und sich als Systemadministrator ausgeben. Aus Hilfsbereitschaft oder auch aus
Angst vor Beschwerden beim eigenen Vorgesetzten werden viele Personen die erfragte
Information herausgeben.

Das mittlerweile hiufig vorkommende Phishing ist ebenfalls ein Versuch, der die be-
wusste Interaktion des Benutzers erfordert. Ziel des Angreifers ist es, Kontonummern,
Benutzernamen, Passworter, PINs oder TANs auszuspiahen. Dazu werden E-Mails ver-
schickt, die den Empfinger dazu auffordern, auf einer bestimmten Webseite seine Au-
thentifizierungsdaten (z. B. zum Online-Banking) einzugeben. Als Begriindung werden
oft Sicherheitspriifungen oder drohende Sperrung des Zugangs genannt. Die vom An-
greifer kontrollierte Webseite sieht meist den Seiten des angeblichen E-Mail-Absenders
(z. B. der Bank) recht dhnlich. Die eingegebenen Zugangsdaten werden an den Angreifer
iibermittelt, der diese spéter zu seinen Zwecken missbrauchen kann.

Bei besitz- und merkmalsbasierten Verfahren erleichtert eine Mitwirkung des berechtig-
ten Benutzers das Erfassen der Identifikationsnummer einer Chipkarte oder der biome-
trischen Charakteristika. Ist der Benutzer eines Authentifizierungsgegenstandes bereit,
diesen einer nicht berechtigten Person zu leihen, dann entfillt auch der Aufwand fiir
die Anfertigung eines Duplikats. Dies ist bei biometrischen Systemen selbstverstandlich
nicht moglich, denn ein persénliches Merkmal kann man nicht einfach an eine beliebige
andere Person weitergeben.
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4.2.4 Zusammenfassung

Zusammenfassend sei Folgendes festgestellt: Gegen einen Angreifer, der das Authen-
tifizierungssystem oder wesentliche Teile davon beherrscht, kann keines der Verfahren
schiitzen. Fiir eine sicherheitskritische Betrachtung muss man sich deshalb auf Angrif-
fe beschrénken, bei denen ein Angreifer versucht, eine falsche Identitat vorzutduschen,
ohne dass dieser das Authentifizierungssystem manipulieren kann. Erhélt der Angrei-
fer Unterstiitzung durch einen berechtigten Benutzer, so kann der Aufwand fiir den
Angriff teilweise drastisch gesenkt werden. Am einfachsten zu tiberwinden scheinen wis-
sensbasierte Verfahren, da sich Wissen sehr einfach ,kopieren“ lasst. Bei Mitwirkung
des berechtigten Benutzers sind auch besitzbasierte Verfahren leicht zu umgehen. Ohne
bewusste Beteiligung des Benutzers heben sich nur diejenigen besitzbasierten Systeme
als relativ sicher hervor, die auf ein Challenge-Response-Verfahren setzen. Alle anderen
gelten als leicht abzuhoren oder zu kopieren.

Bei den biometrischen Verfahren liegt der grofite Aufwand im Beschaffen der biome-
trischen Daten und dem Erstellen geeigneter Attrappen. Dem kann durch Lebender-
kennung oder der Verwendung aktiver Merkmale entgegen gewirkt werden. Die bisher
implementierten Verfahren der Lebenderkennung lassen sich aber immer noch téuschen
und erhohen bisher nur den Aufwand fiir einen Angreifer. Absolute Sicherheit kann es
bei der Authentifizierung, wie auch in vielen anderen Bereichen der IT-Sicherheit, auf
absehbare Zeit nicht geben.

Aufgrund der vorhandenen Schwichen einzelner Verfahren sollte bei hohen Sicherheitsan-
forderungen immer eine Multifaktor-Authentifizierung gewahlt werden. Diese konnte zur
erfolgreichen Identifikation zum Beispiel eine biometrische Erkennung mehrerer passiver
Merkmale und den kontaktbehafteten Nachweis einer Challenge-Response-Chipkarte er-
fordern. Es sind viele Kombinationen vorstellbar, was eine Anpassung an das geforderte
Sicherheitsniveau moglich macht.

4.3 Reaktionsmaoglichkeiten bei Kompromittierung der
Authentifizierungsdaten

Das Problem der Kompromittierung tritt auf, wenn es einem Angreifer gelungen ist,
auf die Authentifizierungsdaten eines Benutzers zuzugreifen. Der Angreifer kénnte dafiir
ein Passwort oder die Identifikationsnummer einer Chipkarte ausspioniert oder biometri-
sche Daten eines Benutzers erfasst haben. Es soll hier die Frage geklédrt werden, welche
Auswirkungen eine Kompromittierung bei den einzelnen Verfahren hat und wie darauf
reagiert werden muss.

Hatte ein Angreifer Zugriff auf ein Passwort einer Person, so kann das Passwort gedndert
werden. Dies ist bei den meisten Authentifizierungssystemen ein haufiger Vorgang, der
problemlos durchfiihrbar ist. Schwieriger wird die Situation, wenn der Benutzer das
gleiche Passwort bei mehreren Systemen verwendete, um sich nur ein Passwort merken
zu miissen. In diesem Fall sollte das Passwort bei allen Systemen ausgetauscht werden.
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Sonst wire womoglich einem Angreifer, der die Logindaten fiir das E-Mail-Postfach
kennt, auch der Zugang zum Online-Banking offen.

Bei besitzbasierten Systemen ist die Situation dhnlich. Eine gestohlene oder moglicher-
weise kopierte Karte kann einfach gesperrt werden, wodurch sie fiir den Dieb oder An-
greifer nutzlos wird.

Wie bereits in erwéhnt, darf man bei biometrischen Daten nie davon aus-
gehen, dass es sich um geheime Daten handelt. Ein Erfassen der personlichen Merkmale
durch einen Angreifer und die Berechnung eines Templates aus diesen Rohdaten ist aber
einer Kompromittierung gleichzusetzen. Eine simple Reaktion wie das Austauschen von
Passwortern und Sperren von Chipkarten ist hier unmoglich. Das Verwenden unterschied-
licher Fingerabdriicke funktioniert nur zehn Mal und bei anderen Merkmalen, wie zum
Beispiel dem Gesicht, hat man gar keine Wahlmaglichkeit. Eine ,,Anderung® der biome-
trischen Daten, beispielsweise durch einen medizinischen Eingriff, ist selbstverstandlich
keine akzeptable Losung.

Man nimmt also an, dass ein Angreifer iiber die biometrischen Rohdaten oder die daraus
berechneten Templates verfiigt. Dies hat weit reichende Auswirkungen auf die Anforde-
rungen an die Implementierung biometrischer Verfahren. Es muss verhindert werden,
dass der Angreifer die verfiigharen Daten zum Uberwinden des Authentifizierungssys-
tems einsetzen kann. Einerseits miissen die bereits genannten Mechanismen der Leben-
derkennung die Verwendung von Nachbildungen erschweren. Andererseits darf es dem
Angreifer nicht gelingen, die erfassten Daten direkt zu verwenden. Uber nicht vertrau-
enswiirdige Geréte, die mit dem System kommunizieren, konnte der Angreifer die Fr-
fassung der biometrischer Daten vortduschen. Die Losung liegt in einer Abschirmung
des gesamten Authentifizierungssystems. Die Vertraulichkeit und Integritéit aller Kom-
munikationswege und sdmtlicher Komponenten des Systems muss gewéhrleistet sein.
Befindet sich das gesamte Authentifizierungssystem im Einflussbereich des Betreibers,
zum Beispiel die Zutrittskontrolle in einem Unternehmen, reicht unter Umstédnden eine
bauliche Abschirmung aus. Bei einer rdumlichen Verteilung der Komponenten an ver-
schiedenen Orten kann dies nicht durchgefithrt werden. Die Hard- und Software befin-
den sich dann moglicherweise nicht mehr im Einflussbereich des Betreibers und zudem
wird die Kommunikation iiber unsichere Leitungen notwendig sein. Zur Absicherung
kann in diesem Fall auf kryptographische Methoden zuriickgegriffen werden: Challenge-
Response-Verfahren gewéhrleisten, dass nur berechtigte Hardware-Module miteinander
kommunizieren. Zudem sichern Verschliisselung und digitale Signatur die Vertraulichkeit
und Integritéit der {ibertragenen Daten.

Zusammenfassend muss man feststellen, dass die Auswirkungen einer Kompromittie-
rung bei wissens- und besitzbasierten Verfahren mit einfachen Mitteln begrenzt werden
konnen. Wichtig ist in diesem Zusammenhang, dass die Reaktion moglichst zeitnah er-
folgt. Zwischen Kompromittierung und Reaktion kann ein Angreifer bei diesen Verfahren
problemlos die Authentifizierung umgehen. Biometrische Merkmale kénnen auf Dauer
nicht geheim gehalten werden. Dies muss bei der Implementierung eines biometrischen
Authentifizierungssystems unbedingt beriicksichtigt werden.
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4.4 Datenschutz und Verbraucherschutz

Die Forschung im Bereich der Technikfolgen-Abschétzung versucht, frithzeitig die Chan-
cen und Risiken neuer Technologien zu ermitteln. Dabei wird héufig auf zwei wichti-
ge ,Nebenbedingungen“ beim Einsatz biometrischer Verfahren hingewiesen: Den Schutz
personenbezogener Daten sowie den Verbraucherschutz. Der Sachstandsbericht des Biiros
fiir Technikfolgen-Abschétzung beim Deutschen Bundestag [PS02| kann hier als Einstieg
in das Thema dienen.

Zunichst werden Gefahren beschrieben, die im Zusammenhang mit biometrischen Au-
thentifizierungssystemen genannt werden. Danach wird darauf eingegangen, wie im Ge-
gensatz dazu wissens- und besitzbasierte Verfahren eingeschéitzt werden.

Biometrische Merkmale sind inhérent personenbezogen. Alle gespeicherten biometrischen
Daten, sowohl die Rohdaten als auch Referenztemplates, sind daher vor unbefugtem Zu-
griff zu schiitzen. Dabei spielt es keine Rolle, dass es sich bei biometrischen Merkmalen
nicht um geheime Informationen handelt. Allein die Tatsache, dass personenbezogene
Daten gespeichert vorliegen, erfordert ein hochstes Mafl an Vertraulichkeit. Als beson-
ders datenschutzfreundlich gilt die dezentrale Speicherung der Daten, zum Beispiel auf
einer Chipkarte. Auf diese Weise hat nur der Besitzer der Chipkarte Zugriff auf die bio-
metrischen Informationen. Gelingt es einem Angreifer in das Authentifizierungssystem
einzudringen, so wird zwar die Sicherheit des Systems nicht mehr gew&hrleistet sein,
doch auf personenbezogene Authentifizierungsdaten hat der Angreifer keinen Zugriff.

Damit ein Angreifer keine eigenen, gefélschten Chipkarten verwenden kann, muss die
Authentizitéit der Chipkarten bei der dezentralen Speicherung mittels kryptographischer
Verfahren gepriift werden. Beispielsweise kénnten die Daten auf der Karte mit dem
privaten Schliissel des Ausstellers signiert werden. Bei jedem Authentifizierungsvorgang
erfolgt eine Verifikation der Signatur mit dem o6ffentlichen Schliissel.

Der Verbraucher wird bei dezentraler Datenhaltung vor einer weiteren Gefahr geschiitzt:
Moéglicherweise lassen sich aus den biometrischen Rohdaten oder unter Umsténden auch
aus den Templates Riickschliisse auf Krankheiten oder Lebensgewohnheiten einer Per-
son ziehen. Schon jetzt ist bekannt, dass man iiber die Retina Alkoholismus, Bluthoch-
druck und andere Krankheiten erkennen kann [Fey02, unter Berufung auf Prof. Klaus
Brunnstein von der Universitdt Hamburg]. Probst erwéhnt in [Pro02, S. 119, unter Be-
rufung auf [Woo99|], dass moglicherweise auch Fingerabdruckmuster auf Krankheiten
wie Brustkrebs oder Leukédmie hinweisen. Weitere, bislang unbekannte Zusammenhén-
ge konnten erst in der Zukunft entdeckt werden. Bei der dezentralen Speicherung auf
Chipkarten kann der Benutzer auch auf neue Erkenntnisse der Biostatistik reagieren:
Wird festgestellt, dass eine ansonsten nicht sichtbare Krankheit zu einer bestimmten
Merkmalsauspriagung fithrt, dann kann der Benutzer selbst entscheiden, ob er das Au-
thentifizierungssystem weiter verwenden mochte. Bei zentraler Datenhaltung kénnte der
Betreiber des Systems den Datenbestand systematisch nach solchen Zusammenhéngen
untersuchen und daraus eventuell Informationen ableiten, auf die bei dezentraler Daten-
haltung kein Zugriff bestehen wiirde.
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Die Rohdaten haben in der Regel einen hoheren Informationsgehalt als ein daraus ex-
trahiertes Template und sind daher tendenziell besser fiir Riickschliisse auf Krankheiten
und Lebensgewohnheiten geeignet. Demzufolge sollten datenschutzfreundliche Systeme
auf die Speicherung der Rohdaten verzichten.

Ein weiterer Kritikpunkt an biometrischen Verfahren ist, dass eine Uberwachung von
Personen und das Erstellen von Bewegungs- und Téatigkeitsprofilen realisierbar wird.
Ein flaichendeckendes Netz von Videokameras auf Straflien und 6ffentlichen Pliatzen konn-
te mit einem Gesichtserkennungssystem kombiniert werden, um Personen automatisch
verfolgen und Bewegungsprofile erstellen zu kénnen. Je weiter die Verbreitung biome-
trischer Systeme zunimmt, desto dichter wird das Netz an Uberwachungspunkten und
desto detaillierter lassen sich die Profile zu einzelnen Personen erstellen. Die personli-
chen, korperlichen Merkmale konnen, wie bereits erwéahnt, nicht einfach gedndert werden.
Demnach ist eine Person iiber einen sehr langen Zeitraum, womdglich ein Leben lang,
eindeutig zu identifizieren. Geht man davon aus, dass Betreiber verschiedener Authenti-
fizierungssysteme zusammenarbeiten und sich die Verbreitung biometrischer Verfahren
weiter erhoht, so wird eine liickenlose, dauerhafte Uberwachung denkbar.

Aus Sicht des Verbraucherschutzes werden sich biometrische Verfahren nur durchsetzen,
wenn ein diskriminierungsfreier Einsatz erreichbar ist |[Alb02]. Personen diirfen nicht
deshalb von der Nutzung eines Authentifizierungssystems ausgeschlossen werden, weil
sie entweder ein Merkmal nicht aufweisen oder mit dem Erfassungssensor nicht umge-
hen koénnen. Ein Ausschluss von Authentifizierungsverfahren kéme in einer modernen
Gesellschaft einer sozialen Ausgrenzung gleich. Fiir die betroffenen Personen muss daher
immer eine weitere Moglichkeit der Authentifizierung angeboten werden.

Bei wissens- und besitzbasierten Authentifizierungssystemen sind die Bedenken von Sei-
ten des Daten- und Verbraucherschutzes vergleichsweise gering. Auch die hier verwen-
deten Identifikationsnummern oder eindeutigen Benutzernamen konnten als personen-
bezogene Daten deklariert werden. Es gibt jedoch bedeutende Unterschiede zum Perso-
nenbezug der biometrischen Daten: Da es sich um zugeordnete Informationen handelt,
kann diese Zuordnung einfach aufgehoben werden. Im Extremfall, zum Beispiel im Rah-
men eines Zeugenschutzprogramms, kénnte eine betroffene Person sogar Namen und
Adresse dndern und ein falsches Geburtsdatum im Ausweis eintragen lassen. Bei weit
verbreitetem Einsatz von biometrischer Authentifizierung wére diese neue, vorgetauschte
Identitat jedoch leicht als solche zu erkennen.

Auch die potentielle ubiquitire Uberwachung von Personen wird bei wissens- und be-
sitzbasierten Systemen schwieriger umzusetzen sein. Denn bei den unterschiedlichen Be-
treibern von Authentifizierungssystemen wird eine Person in der Regel unterschiedliche
Benutzernamen und Identifikationsnummern haben. Eine eindeutige, systemiibergreifen-
de Zuordnung ist nur bei biometrischen Merkmalen méoglich, denn diese sind untrennbar
mit einer Person verbunden.

Als weiterer Unterschied sei genannt, dass Passworter oder Chipkarten keine Riickschliis-
se auf den Gesundheitszustand oder die Lebensgewohnheiten des Benutzers zulassen. Die
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bisher erreichte Verbreitung der wissens- und besitzbasierten Verfahren lédsst auch nicht
die Gefahr einer Diskriminierung einzelner Bevolkerungsgruppen erkennen.

Die wissens-, besitz- und merkmalsbasierten Verfahren unterscheiden sich also auch be-
ziiglich den Aspekten Datenschutz und Verbraucherschutz. Der Vorteil biometrischer
Verfahren, eindeutig eine Person zu identifizieren (siche [Abschnitt 4.1)), wird aus Sicht
des Datenschutzes zum Nachteil. Mit technischen und organisatorischen Mafinahmen
lassen sich die meisten Probleme vermeiden, doch bleibt die berechtigte Befiirchtung,
dass diese nicht in ausreichendem Mafle umgesetzt werden. Vor allem die zentrale Da-
tenspeicherung konnte sich als gefdhrlich herausstellen, insbesondere dann, wenn eine
Verkniipfung mit medizinischen Daten erfolgt [Pfi05]. Verfahren auf Basis von Wissen
oder Besitz sind als relativ unproblematisch zu bewerten, da nur eine indirekte Beziehung
zwischen Person und Wissen bzw. Besitz besteht.

4.5 Benutzerfreundlichkeit und Benutzerakzeptanz

Ein Authentifizierungssystem, das schwierig zu bedienen ist oder von den Benutzern
nicht angenommen wird, kann sich auf Dauer nicht am Markt durchsetzen. Deshalb sind
Benutzerfreundlichkeit und Benutzerakzeptanz zwei entscheidende Eigenschaften eines
Systems, die nicht auler Acht gelassen werden diirfen. Da die Anspriiche von Benutzern
sehr unterschiedlich sein konnen, wird die Bewertung eines Authentifizierungssystems
nie wirklich objektiv erfolgen. Es soll daher ein moglichst allgemeiner Uberblick gegeben
werden, welche Faktoren die Benutzerfreundlichkeit und Akzeptanz der verschiedenen
Verfahren beeinflussen.

Bei wissensbasierten Verfahren besteht ein Zielkonflikt zwischen Sicherheit und Benut-
zerfreundlichkeit: Kurze, einfache Passworter sind von einem Angreifer leicht zu erraten,
vor allem wenn ein Bezug zum Benutzer herstellbar ist (zum Beispiel Geburtsdatum,
Telefonnummer oder Vorname des Ehepartners als Passwort). Um auch vor automati-
sierten Angriffen iiber einen langeren Zeitraum geschiitzt zu sein, sollte ein Passwort aus
Zahlen und Buchstaben bestehen, wenn moglich auch Sonderzeichen enthalten und es
sollte nicht in einem Worterbuch zu finden sein. Auflerdem ist die Lange des Passwortes
entscheidend, da der Aufwand eines Angriffs exponentiell mit der Lénge des Passwor-
tes zunimmt. Fiir jede Anwendung, die eine Authentifizierung durch Wissen erfordert,
sollte zudem ein anderes Passwort verwendet werden. Dadurch wird verhindert, dass ein
Angreifer; der ein Passwort eines Benutzers kennt, damit gleich mehrere Authentifizie-
rungssysteme umgehen kann.

Komplizierte, lange Passworter kann sich der Benutzer jedoch nur in begrenztem Um-
fang merken. Um dem Vergessen des Passwortes vorzubeugen, schreiben manche Benut-
zer das Passwort auch auf, was im Allgemeinen nicht empfohlen wird. Im schlechtesten
Fall befindet sich dann das Passwort fiir den Arbeitsplatzrechner auf einem Zettel, der
am Monitor klebt, oder die PIN direkt auf der EC-Karte. Mittlerweile wird auch dis-
kutiert, ob es nicht doch besser ist, wenn Benutzer ihre Passworter aufschreiben und
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dieses Schriftstiick sicher verwahren [Bac05]. Auf diese Weise kénnten sich Benutzer vie-
le verschiedene, komplexe Passworter merken. Eine sicherere Alternative zum Notieren
auf Papier stellen Passwort-Manager dar, die dafiir sorgen, dass Passworter verschliisselt
gespeichert werden. Der Benutzer braucht sich dann im Idealfall nur noch das Passwort
fiir den Passwort-Manager merken.

Eine andere Alternative ist die Verwendung einfacher, kurzer Passworter in Verbindung
mit organisatorischen Mafinahmen. Ein Beispiel ist die PIN bei Kreditkarten, die nur
aus vier Zahlen besteht und somit einfach zu merken ist. Zur Vermeidung von Angriffen
durch zufilliges Ausprobieren, wird die Karte nach mehrmals falsch eingegebener PIN
gesperrt.

Die Benutzerfreundlichkeit der besitzbasierten Verfahren zeichnet sich dadurch aus, dass
der Benutzer einfach nur einen Gegenstand mit sich fithren muss. Zur Authentifizierung
muss dieser entweder in ein Lesegerét eingefiihrt werden oder sich in der Reichweite einer
kontaktlosen Ubertragungseinheit befinden. Die Bedienung der Gerite ist recht einfach
und kann meist mit einer einfachen Darstellung versténdlich erklart werden. Allein die
Tatsache, dass ein bestimmter Gegenstand mitzufiihren ist, konnte aber zu Problemen
bei Benutzern fithren. Zum einen kann der Gegenstand einfach vergessen werden. Zum
anderen beanspruchen auch Plastikkarten oder Chips in anderen Bauformen einen ge-
wissen Platz, der beim Menschen, abhéngig von der jeweiligen Situation, begrenzt ist.
Die Geldbérse ist sicherlich der haufigste Aufbewahrungsort fiir Kunststoffkarten, Chips
anderer Bauart kann man zum Beispiel am Schliisselbund befestigen. Welche maximale
Zahl an Authentifizierungsgegensténden eine Person bereit ist mitzufithren, hangt dabei
sowohl von den verwendeten Gegenstinden als auch der persénlichen Meinung des Ein-
zelnen ab. Tendenziell wird mit einer htheren Anzahl an Gegenstdnden die Akzeptanz
der Benutzer abnehmen.

Biometrische Verfahren gelten im Allgemeinen als sehr benutzerfreundlich: Man muss
sich keine Passworter oder Wissen in anderer Form merken und benotigt auch keine
Gegenstéande zur Authentifizierung. Man kann weder Besitz verlieren noch Wissen ver-
gessen, denn die personlichen Merkmale reichen zur Authentifizierung aus. Hochster
Komfort fiir den Benutzer ist bei einigen passiven Merkmalen, wie zum Beispiel dem
Gesicht, realisierbar, denn diese Merkmale lassen sich vollkommen beriihrungslos und
ohne Interaktion mit dem Benutzer erfassen. Es wére also eigentlich zu erwarten, dass
die Akzeptanz unter den Anwendern grof ist. Doch das trifft nicht zu und viele Personen
stehen der Biometrie skeptisch gegeniiber. Dieser Widerspruch soll hier néher erlautert
werden.

Zunéchst sei erwahnt, dass die Akzeptanz sehr vom untersuchten biometrischen Merkmal
abhéngt. Es kann also keine Bewertung abgegeben werden, die fiir alle Merkmale glei-
chermaflen gilt. Auflerdem sei darauf hingewiesen, dass zur Verifikation die zu priifende
Identitdt dem System iibermittelt werden muss. Dies erfordert oft zuséitzliches Wissen
oder Besitz, was einige der hier genannten Vorteile zunichte macht und gleichzeitig die
oben genannten Probleme wissens- oder besitzbasierter Verfahren mit sich bringt.

Die Akzeptanz durch die Benutzer héngt auch von der Wahl eines geeigneten Schwel-
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lenwertes beim Matching ab: Eine sehr niedrige False Acceptance Rate ist nur dann in
der Praxis umsetzbar, wenn damit nicht eine sehr hohe False Rejection Rate verbunden
ist. Auf Dauer wird es sehr frustrierend fiir einen berechtigten Benutzer sein, wenn er
héufig zuriickgewiesen wird. Es muss deshalb ein Kompromiss zwischen Sicherheit und
Benutzerfreundlichkeit gefunden werden.

Die einzelnen Verfahren unterscheiden sich sehr nach ihrer Bedienbarkeit, was in hohem
Mafle mit dem eingesetzten Erfassungssensor zusammenhéngt. Systeme, die eine genaue
Positionierung oder Ausrichtung des Merkmals erfordern, sind besonders anféllig fiir Be-
dienungsfehler, die dann zu einer False Rejection fithren. Dazu gehéren die Merkmale des
Auges, also Iris und Retina. Andere Verfahren sind fiir Bedienungsfehler weniger anfél-
lig, wie zum Beispiel die Gesichtserkennung. Manche Systeme lokalisieren ein Gesicht im
aufgenommen Foto oder Video automatisch und erlauben sogar eine Authentifizierung
»,im Vorbeigehen®.

Bei Fingerabdruck- und Handgeometriescannern haben manche Menschen hygienische
Bedenken, da diese eine Beriihrung des Sensors erfordern. Das Problem scheint vor allem
im asiatischen Kulturraum aufzutreten [Bre02) S. 40]. Fiir die Erfassung von Fingerab-
driicken wird deshalb bereits an einem berithrungslosen Sensor geforscht [Kui02, S. 375].

Als weiterer Vorbehalt sei die Sorge um gesundheitliche Schédden genannt. Viele Benutzer
gehen falschlicherweise davon aus, dass die Merkmale Iris und Retina durch ,Laserab-
tastung® erfasst werden [Bre02, S. 51 und S. 54]. Tatsdchlich werden nur Bilder im
Wellenbereich des sichtbaren und infraroten Lichtes von einer Kamera aufgenommen,
eine Gefiahrdung fiir die Gesundheit besteht nicht.

Bereits in [Abschnitt 4.4 wurde auf die Probleme und noch offenen Fragen des Daten-
schutzes bei biometrischen Verfahren genauer eingegangen. Auch diese Bedenken tragen
zu der Skepsis gegeniiber biometrischen Systemen bei.

Bei Benutzerfreundlichkeit und Akzeptanz lésst sich in der Zusammenfassung kein ein-
deutig vorteilhaftes Verfahren feststellen. Die schon weit verbreiteten Authentifizierungs-
methoden durch Wissen und Besitz sind beziiglich der Benutzerfreundlichkeit den meis-
ten biometrischen Systemen unterlegen. Momentan leiden viele biometrische Verfahren
dagegen noch unter Akzeptanzproblemen, die bei wissens- und besitzbasierten Verfahren
nicht in diesem Mafle auftreten. Durch eine konsequente Beriicksichtigung des Daten-
schutzes, Transparenz durch Aufkldrung der Bevolkerung und weitestgehende Benutzer-
freundlichkeit kann es gelingen, die bestehenden Bedenken auszurdumen. Wenn dies bei
der weiteren Entwicklung beachtet wird, werden sich biometrische Verfahren in Zukunft
durch eine héhere Benutzerakzeptanz positiv hervorheben.

4.6 Niedrige Kosten und hohe Geschwindigkeit
Die Auswahl eines geeigneten Authentifizierungsverfahrens hiangt nicht zuletzt auch von

den zu erwartenden Kosten des Systems und der Dauer eines Authentifizierungsvorgan-
ges ab. Dabei werden sich die Ziele und Anforderungen an Kosten und Geschwindigkeit
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in Abhéngigkeit vom Einsatzzweck stark unterscheiden. Wichtige Einflussfaktoren sind
die zu erwartende Zahl unterschiedlicher Benutzer, die Anzahl der Benutzer, die in ei-
nem bestimmten Zeitraum authentifiziert werden miissen, und die benétigte Anzahl an
Authentifizierungsstationen. Da sehr viele Einflussfaktoren eine Rolle spielen, kann ein
konkreter Betrag der Kosten nicht genannt werden. Es soll dennoch ein Uberblick gege-
ben werden, wie sich die Kostenfaktoren bei den wissens-, besitz- und merkmalsbasierten
Verfahren unterscheiden.

Zunichst soll, unabhéngig vom eingesetzten Verfahren, gekldrt werden, welche Kosten
auftreten und wie diese interpretiert werden kénnen. In [Tel02, S. 48] werden fiir bio-
metrische Verfahren einmalige Kosten und laufende Kosten unterschieden. Diese Unter-
scheidung erscheint auch bei wissens- und besitzbasierten Verfahren sinnvoll. Die ein-
maligen Kosten enthalten zum Beispiel die Kosten fiir Hard- und Software, Installation
und Schulungsmafinahmen, wihrend die laufenden Kosten sich aus dem Aufwand fiir
Updates, Wartung sowie der Registrierung neuer Benutzer zusammensetzen. Zum Ver-
gleich von Verfahren, die in unterschiedlichen Situationen eingesetzt werden, konnte man
daraus verschiedene Kennzahlen berechnen, zum Beispiel die Kosten pro Benutzer oder
die Kosten pro Authentifizierungsvorgang.

Wissensbasierte Verfahren sind bei deren Einsatz im I'T-Umfeld meist eine sehr giinstige
Losung. Die Eingabe erfolgt iiber die bereits vorhandene Tastatur und die benétigte
Anwendungslogik ist relativ einfach zu implementieren. Selbst wenn kein Computer als
Plattform dienen kann, sind Terminals zur Erfassung des geforderten Wissens aufgrund
der Massenproduktion solcher Gerite giinstig zu realisieren.

Besitzbasierte Verfahren erfordern einerseits ein Gerét zur Erfassung des zu besitzenden
Gegenstandes, andererseits muss fiir jeden Benutzer ein solcher Gegenstand vorhanden
sein. Je nach eingesetzter Technologie unterscheiden sich die Preise fiir Lesegerite und
Authentifizierungsgegensténde.

Die unterschiedlichen Kosten der Erfassungssensoren bei biometrischen Systemen wur-
den schon in [Abschnitt 3.3.6| aufgezeigt. Hinzu kommen noch Kosten fiir weitere Hard-
und Software, deren Hohe wiederum in Abhéngigkeit vom eingesetzten Merkmal unter-
schiedlich ausfillt. Da die Verbreitung biometrischer Verfahren noch nicht sehr hoch ist,
miissen Betreiber und Benutzer solcher Systeme geschult werden. Hinzu kommt, dass
das Enrollment Zeit in Anspruch nimmt und die zu erfassende Person dafiir anwesend
sein muss. Bei einer ldngerfristigen Betrachtung muss man auch beriicksichtigen, dass
von einigen Personen aufgrund geinderter Merkmalsauspriagung (z. B. durch Alterung
oder Narbenbildung nach einer Verletzung) eventuell mehrmals Referenztemplates er-
fasst werden miissen.

Alle Verfahren erméglichen im Normalfall eine Authentifizierung in wenigen Sekunden.
Somit ist auch in zeitkritischen Anwendungsfillen ein Einsatz dieser Verfahren denkbar.
Ein solcher Fall konnte zum Beispiel in einem Unternehmen auftreten, bei dem jeweils
zum Schichtwechsel mehrere hundert Personen die Zutrittskontrolle passieren miissen.
Dafiir steht in der Regel nur ein begrenzter Zeitraum und eine begrenzte Anzahl an Zu-
trittskontrollstationen zur Verfiigung. Eine Verzégerung beim Authentifizierungsvorgang
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konnte dazu fithren, dass nicht alle Arbeiter zum Schichtbeginn an ihrem Arbeitsplatz
sind und dadurch die Produktion erheblich gestort wird. Die Gefahr solcher Verzégerun-
gen besteht vor allem bei biometrischen Systemen mit hoher False Rejection Rate. Bei
zeitkritischen Systemen ist die False Rejection Rate demnach nicht nur eine Mafzahl
fiir den Komfort sondern auch ein wichtiges Kriterium fiir die Praxistauglichkeit. Kann
aufgrund hoher Sicherheitsanspriiche keine Anpassung des Schwellenwertes zur Reduzie-
rung der False Rejection Rate vorgenommen werden, so ist das gewihlte biometrische
Verfahren woméglich nicht fiir den Anwendungszweck geeignet.

Die zu den Gesamtkosten beitragenden Faktoren konnten hier ndher vorgestellt werden.
Als sehr giinstig kann man die Authentifizierung durch Wissen einstufen. Bei besitz- und
merkmalsbasierten Systemen sind die Kosten davon abhéngig, welche Technologie bzw.
welches Merkmal verwendet wird. Bei zeitkritischen Anwendungen muss zudem auf die
False Rejection Rate biometrischer Systeme geachtet werden.

4.7 Ubersicht und Vergleich der Verfahren

In den letzten Abschnitten wurden unterschiedliche Anforderungen an Authentifizie-
rungsverfahren vorgestellt und die verschiedenen Verfahren beziiglich der Erfiillung die-
ser Anforderungen miteinander verglichen. Es wurde klar, dass einige dieser Anforde-
rungen in Konflikt mit anderen Anforderungen stehen, so zum Beispiel Sicherheit und
Benutzerfreundlichkeit. Welcher dieser Anforderungen in der Praxis eine hohere Priori-
tat beigemessen wird, hingt hauptsichlich von den Rahmenbedingungen im einzelnen
Anwendungsfall ab.

Ein ,optimales Authentifizierungsverfahren* wurde, wie zu erwarten war, nicht gefunden.
Die verschiedenen Verfahren haben jeweils spezifische Vor- und Nachteile und erfiillen die
an sie gestellten Anforderungen in unterschiedlichem Mafe. soll die Ergebnisse
dieses Abschnittes iibersichtlich zusammenfassen. Hierbei kennzeichnen die Symbole +
und — Anforderungen, die ein Verfahren besonders gut erfiillt bzw. nicht erfiillt. An-
forderungen, die nur teilweise erfiillt werden oder bei denen keine eindeutig Bewertung
abgegeben werden kann, werden mit () gekennzeichnet.

Es sei an dieser Stelle nochmals auf die Multifaktor-Authentifizierung hingewiesen. Dabei
werden unterschiedliche Verfahren kombiniert, um auf diese Art moglichst viele Anfor-
derungen zu erfiillen. In einigen Anwendungsfillen, vor allem bei hohen Sicherheitsan-
spriichen, lassen sich dadurch bessere Ergebnisse erzielen als mit einem Verfahren, das
entweder auf Wissen, Besitz oder Biometrie beruht.

4.8 Anforderungen in unterschiedlichen Szenarien

Anhand von drei Szenarien soll gezeigt werden, welche Fragestellungen und Probleme bei
der Einfithrung von biometrischen Authentifizierungsverfahren in der Praxis auftreten
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Authentifizierung durch
Anforderungen Wissen ‘ Besitz ‘ Biometrie

[dentifikation einer Person| —
Sicherheit, Robustheit|

Reaktionsméglichkeiten bei Kompromittierungl
Datenschutz, Verbraucherschutzl
Benutzerfreundlichkeit|

Benutzerakzeptanz

Niedrige Kosten)

Hohe Geschwindigkeit|

++|O 1| +]+] |
+|O|+|0|+|+|0] |
QO] I |[+|O|O|0]|+

Tabelle 3: Vergleich der Authentifizierungsverfahren beziiglich der Erfiillung gestellter
Anforderungen

konnen. Der erste Fall beschreibt ein schon ldnger im Betrieb befindliches Gesichtser-
kennungssystem und nennt die Griinde, die zur Entscheidung fiir die Gesichtserkennung
gefithrt haben. Im zweiten Fall wird eine Losung fiir eine aktuelle Fragestellung an der
Universitdat Regensburg gesucht. Als letztes wird kurz die von der Bundesregierung ge-
plante Speicherung biometrischer Daten in Reisepéssen vorgestellt und dazu die bedeu-
tendsten Kritikpunkte und Forderungen genannt. Diese drei Szenarien wurden gewéhlt
um zu zeigen, dass biometrische Verfahren sinnvoll eingesetzt werden koénnen, es aber
auch Fille gibt, in denen sie die gestellten Anforderungen nicht erfiillen.

4.8.1 Zutrittskontrolle im Zoo von Hannover

Der Zoo in Hannover bietet seinen Besuchern neben den normalen Tageskarten auch Jah-
reskarten, sogenannte ZooCards, an. Der Preis der ZooCards betrégt in etwa das Dreifa-
cheﬁ des Preises der Einzelkarte, so dass vor allem Familien, die den Tierpark regelmaflig
besuchen, sich fiir die Jahreskarte entscheiden. Die ZooCards sind nicht iibertragbar, das
heifit die Karten diirfen nur von der Person genutzt werden, die dafiir bezahlt hat. Bis
Ende der 90er Jahre lief sich dies jedoch nur mit sehr hohem Personalaufwand kontrol-
lieren und eine Losung mit auf Magnetstreifenkarten gedruckten Fotos erwies sich als
nicht ausreichend [Zie03)].

Die Anforderungen in diesem Szenario waren die Erhohung der Sicherheit eines bestehen-
den Authentifizierungssystems, bei gleichzeitig hoher Benutzerfreundlichkeit und hoher
Zuverlassigkeit. Der Inhaber einer ZooCard muss verifiziert werden, damit nur derjenige
den Tierpark mit einer ZooCard betreten kann, fiir den diese ausgestellt wurde. Der
Zoo will sich also vor Angriffen schiitzen, bei denen der Inhaber einer ZooCard mit dem
,Angreifer kooperiert, indem er diesem seine Karte aushéndigt. Eine Authentifizierung
durch Wissen wiirde die Sicherheit auch nicht erhohen, da auch dieses Wissen einfach
weitergegeben werden kann. Man entschied sich deshalb fiir ein biometrisches Verfahren.

8Stand Sommer 2005
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Wie in [Zie03] beschrieben, wurden zunéchst ab Mai 2001 Fingerabdruck-Scanner in-
stalliert. Es zeigten sich dabei jedoch deutliche Schwéichen des eingesetzten Systems:
Fingerabdriicke von Kindern - immerhin mehr als die Hélfte der Besucher - konnten oft
bereits beim Enrollment nicht erfasst werden. Zudem bereiteten kalte Aulentemperatu-
ren den freistehenden Scannern Probleme, so dass vor allem im Winter vermehrt Ausfélle
des Systems auftraten. 2003 entschied man sich deshalb, statt des Fingerabdrucks in Zu-
kunft das Gesicht als Merkmal zur Verifikation zu verwenden. Seit April 2003 ist das
Gesichtserkennungssystem ZN-Face des Herstellers ZN Vision Technologies in Betrieb.

Die Sicherheitsanforderungen an das biometrische System kann man als relativ niedrig
bezeichnen. Eine False Acceptance Rate im einstelligen Prozentbereich kann nach An-
sicht des Autors dieser Arbeit beim vorliegenden Szenario toleriert werden. Auf diese
Weise sind False Rejection Rates moglich, die fiir die Besucher des Zoos akzeptabel sind.
Genaue Angaben, wie hoch die Fehlerraten in Zoo von Hannover sind, liegen nicht vor.

Auf der Veranstaltung , Biometrische Verfahren im praktischen Einsatz* im Februar 2004
bezeichnete der Leiter des Projekts, Herr Klaus-Michael Machens, den bisherigen Ver-
lauf als erfolgreich [Ver04]. 72900 Inhaber von Jahreskarten haben demnach das System
benutzt, die Akzeptanz sei ,erfreulich hoch®. Kritisch betrachtet werden sollte die Spei-
cherung der Rohdaten des Gesichtsbildes. Zwar sind keine detaillierten Informationen
zur Implementierung bekannt, doch ldsst eine Anmerkung im Artikel [KurO4a] darauf
schlieBen. Darin heifit es, die Besucher konnten auf einem Bildschirm ihr aktuelles Bild
mit dem des letzten Besuches vergleichen. Aus Riicksichtnahme auf den Datenschutz
sollte allerdings auf die Speicherung der Rohdaten verzichtet werden, denn fiir die Au-
thentifizierung ist das erzeugte Template alleine ausreichend.

4.8.2 Zutrittskontrolle zu Lehrstuhlraumen an der Universitdt Regensburg

In diesem Szenario soll die Frage beantwortet werden, ob sich durch den Einsatz biome-
trischer Verfahren der Komfort eines vorhandenen Zutrittskontrollsystems erhéhen lésst.
Bisher ist im vorliegenden Fall ein besitzbasiertes Verfahren implementiert: Mitarbeiter
des Lehrstuhls kénnen sowohl mit einem mechanischen Schliissel als auch mit Chipkar-
ten die Eingangstiir 6ffnen. Die Ubertragung der Identifikationsnummer der Chipkarte
erfolgt drahtlos, ein entsprechendes Lesegerit befindet sich direkt neben der Tiir.

Zur Erhohung des Komforts sollte den Mitarbeitern des Lehrstuhls kiinftig auch nach
einer beriihrungslosen Identifikation durch Gesichtserkennung der Zutritt gestattet wer-
den. Dabei ist als ,Nebenbedingung®* unbedingt darauf zu achten, dass der Sicherheitsle-
vel der bestehenden Authentifizierung auf keinen Fall gesenkt werden darf. False Accep-
tances diirfen unter keinen Umstédnden auftreten. Wie im Rahmen der bisherigen Arbeit
schon gezeigt werden konnte, steht dieser hohe Sicherheitsanspruch aber im Konflikt mit
dem Ziel der Benutzerfreundlichkeit. Die Gesichtserkennung im Modus der Identifikation
wird bei einer sehr niedrigen False Acceptance Rate eine inakzeptabel hohe False Rejec-
tion Rate aufweisen. Soll der Sicherheitslevel beibehalten werden, muss daher auf einen
Einsatz der Gesichtserkennung zur Erhéhung des Komforts verzichtet werden.
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4.8.3 Kritische Betrachtung der Speicherung biometrischer Daten in Reisepassen

Die Reisepésse von EU-Biirgern sollen in Zukunft um elektronisch gespeicherte bio-
metrische Daten erweitert werden, um die Richtlinien der International Civil Aviation
Organisation (ICAO) zu erfiillen. Der Bundesinnnenminister Otto Schily sieht dies als
,wichtigsten Baustein im Gesamtkonzept der Terrorismusbekdmpfung® [Kur04b|. Die
biometrischen Daten sollen eine automatische Verifikation des Ausweisinhabers erlau-
ben und auf diese Weise verhindern, dass Personen mit einem fremden Ausweis Grenz-
kontrollen passieren kénnen [Una04]. Zudem soll das Filschen von Ausweisen verhindert
werden [Una04]. In diesem Szenario wird dargestellt, wie das Vorhaben umgesetzt werden
soll, und welche Kritikpunkte von zahlreichen Seiten, insbesondere von Datenschiitzern,
immer wieder genannt werden.

In einem ersten Schritt sollen Reisepésse ab 1. November 2005 [BKO05| ein Bild des Ge-
sichtes des Ausweisinhabers in elektronisch auslesbarer Form enthalten. Zur Speicherung
und Dateniibertragung entschied man sich fiir die RFID-Technologie. Um unabhéngig
von bestimmten Extraktions-Algorithmen zu sein, werden nicht Templates gespeichert,
sondern die Rohdaten in Form eines etwa 20 Kilobyte grolen Passbildes [BK05|. Voraus-
sichtlich ab Mérz 2007 sollen dann zusétzlich auch die Fingerabdriicke des Passinhabers
aufgenommen werden.

Bei Grenzkontrollen sollen die ,,biometrischen Reisepésse” die automatische Verifikation
moglich machen. Ein Gesichtserkennungssystem vergleicht dazu das im Pass gespeicherte
Bild mit dem aktuellen Bild der Person, das direkt bei der Grenzkontrolle aufgenom-
men wird. Die biometrischen Daten wurden bei der Herstellung des Ausweises von der
ausstellenden Behorde, der Bundesdruckerei, mit deren privaten Schliissel signiert. Uber
den offentlichen Schliissel der Behérde kann die Signatur bei der Grenzkontrolle gepriift
werden, wodurch gefilschte Ausweise problemlos erkannt werden kénnen.

Da die Dateniibertragung kontaktlos erfolgt, miissen die biometrischen Daten vor un-
berechtigtem Auslesen geschiitzt werden. Das im Auftrag des BSI’ entwickelte Golden
Reader Tool implementiert dafiir die sogenannte Basic Access Control [Bun05b]. Dabei
ist eine Dateniibertragung nur iiber einen sicheren Kanal mdoglich, fiir den ein bestimmter
Schliissel benotigt wird. Dieser kann nur berechnet werden, wenn der Ausweis vorgelegt
und darin enthaltene, maschinenlesbare Daten optisch erfasst werden. Ab 2007 soll iiber
kryptographische Verfahren zudem gewéhrleistet werden, dass nur autorisierte Lesege-
rate Zugriff auf die Daten erhalten (Extended Access Control).

Von Seiten der Kritiker gibt es Bedenken, dass die technische Machbarkeit des Projektes
noch nicht geklart ist. Feldversuche mit einer ausreichend grofien Zahl an Testperso-
nen wurden bisher nicht durchgefiihrt [Sta04a]. Untersuchungen des BSI und des Biiros
fiir Technikfolgen-Abschéatzung des Bundestages zeigten, ,dass die Anzahl von fehler-
haft erkannten und fehlerhaft zuriickgewiesenen Personen erheblich sein diirfte* [KKO05].
Dadurch wiirden eine grofle Anzahl an Personen in den Verdacht geraten, einen frem-
den Ausweis zur Einreise zu benutzen. Speziell das Merkmal Fingerabdruck konnte zu

9Bundesamt fiir Sicherheit in der Informationstechnik
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einer Diskriminierung derjenigen Personen fiithren, die das Merkmal nicht in auswert-
barer Form aufweisen. Gesichts- und Fingerabdruckerkennung gilt momentan als nicht
iiberwindungssicher, so dass ein Einsatz nur in einer iiberwachten Umgebung stattfinden
sollte [SHZ05]. Eine vollautomatische Grenzkontrolle wird es also auch mit den neuen
Ausweisen nicht geben. Es ist auBlerdem ungeklért, ob die Haltbarkeit der Transponder
ausreicht [SHZ05]. Immerhin betrigt die Giiltigkeitsdauer eines Reisepasses 10 Jahre
(bei Antragstellern ab 26 Jahren).

Berechtigte Kritik iiben zahlreiche Datenschutzexperten, wie der Bundesbeauftragte fiir
den Datenschutz, Peter Schaar, der ein Moratorium fiir die Einfiihrung der neuen Pésse
fordert [Sch05]. Vertreter des Chaos Computer Club kritisieren, dass sich mit dem Merk-
mal Gesicht ,die Mdglichkeit der grofflichigen automatischen Uberwachung® bietet, da
dieses auch auf grofie Entfernung zur Personenerkennung genutzt werden kann [Sta04a).
Die ausgelesenen biometrischen Daten kénnten zu diesem Zweck bei der Einreise in ein
Land zentral gespeichert werden. Zwar ist in Deutschland die zentrale Auswertung und
Speicherung biometrischer Daten verboten [Una04], doch ob auch andere Lénder, ins-
besondere die USA, ein solches Verbot umsetzen, ist fraglich [BK05]. Die Speicherung
von Templates statt der Rohdaten wére aus Sicht des Datenschutzes zwar zu begriiflen,
wiirde jedoch eine Festlegung auf ein bestimmtes Erkennungsverfahren und damit die
,Gefahr der Monopolisierung® bedeuten [Sta04a].

Ungeklart sind zudem die Kosten der Einfithrung der neuen Pésse. Geplant sind bisher
eine Gebiihr von 59 Euro fiir den 10 Jahre giiltigen Pass [SWO05]. Mit der Gebiihr sollen
die Kosten fiir die Ausstellung des Passes in vollem Umfang gedeckt werden [KKO05]. Es
ist jedoch zu erwarten, dass die Kosten deutlich dariiber liegen werden und so ab der
Einfiihrung der Fingerabdriicke 2007 die Gebiihren deutlich angehoben werden miissen
[SWO5].

Trotz vieler Kritikpunkte und ungeklérter Fragen wird an der Einfiithrung der biome-
trischen Daten in Reisepéssen unbeirrt festgehalten. Als Ziel wird dabei immer wieder
auf die Bekdmpfung des internationalen Terrorismus verwiesen, wobei nicht ersichtlich
ist, wie die neuen Reisepésse das ermoglichen sollen. Einzig die Félschung von Péssen
und das Verwenden eines fremden Passes wird erschwert. Terroristen kénnen gefélschte
Ausweise aus Landern einsetzen, die keine biometrischen Daten im Reisepass speichern.
Ein Schutz vor Terroristen mit giiltigem, nicht gefialschtem Ausweis wird in keinster Wei-
se erreicht. Die Anschlage vom 7. Juli 2005 in London haben gezeigt, dass es sich bei
Terroristen nicht zwangslaufig um Ausldnder handeln muss: Drei der vier mutmaflichen
Téater waren Briten [Wik05b].

Der erzielbare Sicherheitsgewinn steht also in keinem Verhéltnis zu dem hohen finanziel-
len Aufwand und den Risiken der Einfiihrung dieser neuen Pésse. Auch wenn internatio-
nale Verbénde wie die ICAO oder einzelne Staaten vorschreiben, dass biometrische Daten
in Reisepéssen zu speichern sind, so rechtfertigt dies in keinster Weise die Missachtung
der Interessen der deutschen Biirger. Die Kritik der Datenschiitzer sollte deshalb ernst
genommen werden, zumal die Einfithrung der neuen Pésse auch einen Eingriff in das
Recht des Einzelnen auf informationelle Selbstbestimmung bedeutet. , Es niitzt der Frei-
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heit nichts, dass wir sie abschaffen, um sie zu schiitzen.“ (Wolfgang Thierse, Prisident
des Deutschen Bundestages [Wik05¢])
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5 Gesichtserkennung

Im [letzten Abschnitt] wurden bewusst Szenarien ausgewihlt, die sich mit den Einsatz-
moglichkeiten der Gesichtserkennung befassen. Die computergestiitzte Erkennung von
Gesichtern ist bereits seit mehr als 30 Jahren Gegenstand intensiver Forschung. Wéh-
rend dieser Zeit wurde eine Vielzahl von Algorithmen und Vorgehensweisen entwickelt,
die jeweils unterschiedliche Teilprobleme der Gesichtserkennung zu 16sen versuchen. Die
enorme Steigerung der Rechenleistung von Computersystemen erlaubt es heute, die oft
rechenintensiven Ansétze auf Standard-PCs in Bruchteilen einer Sekunde auszufiihren.
Damit ist eine Merkmalsextraktion aus einem Bild in so kurzer Zeit realisierbar, dass
sich die Gesichtserkennung zur Authentifizierung von Personen einsetzen ldsst. [Pam02]

Gegeniiber anderen biometrischen Authentifizierungsverfahren hat die Gesichtserken-
nung den Vorteil, dass die Erfassung des Merkmals Gesicht vollig beriihrungslos erfolgt
und somit duerst benutzerfreundlich ist. Kameras zur digitalen Erfassung des Gesichts
sind mittlerweile Massenware und kostengiinstig zu beschaffen. In einigen Anwendungs-
fallen, zum Beispiel bei der Zutrittskontrolle, kann es auflerdem von Vorteil sein, dass
Bilder der erfassten Gesichter archiviert werden konnen. Die gespeicherten Bilder er-
lauben die ,,manuelle* Uberpriifung der vom Gesichtserkennungssystem getroffenen Ent-
scheidung, da auch der Mensch andere Personen an deren Gesicht erkennen kann. Ob
die Protokollierung der Bilder mit dem Datenschutz vereinbar ist, muss im jeweiligen
Anwendungsfall entschieden werden.

Interessant ist die Gesichtserkennung auch fiir Uberwachungsaufgaben. Hierfiir kann nur
ein biometrisches Merkmal dienen, das aus unterschiedlichen Entfernungen und ohne ak-
tive Beteiligung der iiberwachten Person erfasst werden kann. Diese beiden Eigenschaften
erfiillt die Gesichtserkennung. Ein verbreiteter oder gar flichendeckender Einsatz dieses
Verfahrens birgt natiirlich die Gefahr der ubiquitiren Uberwachung und sollte daher
sehr kritisch betrachtet werden.

Die Szenarien im [letzten Abschnitt| haben gezeigt, dass bereits jetzt die Gesichtserken-
nung eingesetzt wird. Zudem gibt es eine Vielzahl von Anwendungsfillen, in denen wegen
der vielseitigen Verwendbarkeit und der hohen Benutzerfreundlichkeit iiber die Einfiih-
rung dieses biometrischen Authentifizierungsverfahrens nachgedacht wird. Im Folgenden
werden die notigen Grundlagen der Gesichtserkennung vermittelt und die spezifischen
Schwierigkeiten und Problemstellungen bei der Erfassung und Auswertung des Merk-
mals Gesicht erortert. Da es eine grole Menge verschiedener Verfahren gibt, kann hier
nur ein Uberblick geboten werden. Um die Leistungsfihigkeit moderner Gesichtserken-
nungssysteme einschétzen zu konnen, wird auf die Ergebnisse verschiedener Studien zu
diesem Thema eingegangen.
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5.1 Grundlagen der Gesichtserkennung
5.1.1 Spezifische Problemstellung der Gesichtserkennung

Die meisten Gesichtserkennungssysteme verarbeiten zweidimensionale Bilddaten, die
von einer Kamera aufgenommen werden. Wie bei allen biometrischen Merkmalen ist
auch das Erfassen des Gesichtes mit verschiedenen Variationen verbunden, so dass zwei
Aufnahmen zu unterschiedlichen Zeitpunkten nie exakt das gleiche Bild ergeben wer-
den [Bre02} S. 44]. Im Vergleich zu anderen biometrischen Merkmalen wird die Erfassung
durch besonders viele Faktoren beeinflusst und dadurch die Erzeugung des Templates
erschwert. Fiir die Qualitét eines Gesichtserkennungssystems ist daher entscheidend, ob
trotz zahlreicher Herausforderungen eine hohe Erkennungsleistung und niedrige Fehler-
raten erreicht werden konnen. Es folgt eine Auflistung und Erlauterung dieser spezifi-
schen Problemstellungen bei der Gesichtserkennung, zusammengestellt nach den Anga-
ben in [Pam02, S. 302-305], [GSCO1}, S. 2-3] und [Lu03, S. 4-5]. Dabei ist zu beachten,
dass in praktischen Anwendungsfillen die Variationen und Probleme nicht einzeln auf-
treten und daher immer in Kombination betrachtet werden sollten |[GSCO1].

- Position: Das Gesicht kann innerhalb des erfassten Bildes an verschiedenen Po-
sitionen zu finden sein. Abhéngig vom Anwendungsfall konnen die moglichen Po-
sitionen mehr oder weniger variieren: Bei einer Zutrittskontrolle wird die zu au-
thentifizierende Person in der Regel vor einer Kamera stehen, eventuell hilft ein
Spiegel bei der Positionierung des Kopfes. Das Gesicht wird sich in der Mitte des
Bildes befinden. Dagegen kann bei der Uberwachung offentlicher Plitze nicht von
einer zu erwartenden Position ausgegangen werden. Ein Teilproblem der Gesichts-
erkennung ist daher die Gesichtsentdeckung (Face Detection). Dabei werden Bilder
untersucht, um festzustellen, ob {iberhaupt ein Gesicht enthalten ist und, wenn ja,
wo sich das Gesicht befindet. Je nach Implementierung des Verfahrens kénnen auch
die Positionen mehrerer Gesichter in einem Bild festgestellt werden.

- Hintergrund: Die Beschaffenheit des Hintergrundes, vor dem sich das zu lokali-
sierende Gesicht befindet, kann auf unterschiedliche Arten variieren, zum Beispiel
in Farbe oder Struktur. Der Hintergrund kann zudem statisch sein oder sich dy-
namisch verdndern. Dies wird besonders bei schwenkbaren Kameras ersichtlich,
bei denen in unterschiedlichen Positionen der Kamera vollig andere Hintergriinde
erfasst werden. Die Beschaffenheit und Variation des Hintergrundes ist vor allem
fiir die Gesichtsentdeckung von Bedeutung.

- Grofle des Gesichtes: Je nach Entfernung der erfassten Person von der Kamera
schwankt auch die Grofle des erfassten Gesichtes im Bild. Je weiter die Person
entfernt ist, desto kleiner wird der Ausschnitt im Bild, der das Gesicht enthélt. Je
kleiner dieser Ausschnitt ist, desto weniger Informationen kénnen daraus extrahiert
werden und desto schlechter wird die Erkennungsleistung ausfallen. Bis zu welcher
Entfernung eine Erkennung moglich ist, hdangt von den verwendeten Verfahren und
von der Auflésung des erfassten Bildes ab.
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- Kopfhaltung: Die Haltung des Kopfes kann stark variieren, so dass unter Um-
stdnden nur Teile des Gesichtes zu erkennen und andere verdeckt sind. Die Profil-
ansicht von der Seite enthélt zum Beispiel nur eine Hélfte des Gesichtes. Auflerdem
bewirken unterschiedliche Betrachtungswinkel des dreidimensionalen Objektes Ge-
sicht Variationen bei der Abbildung auf ein zweidimensionales Bild. Die optimale
Position ist in der Regel die frontale Ansicht, bei der die zu authentifizierende
Person geradeaus in Richtung der Kamera blickt. Je grofler der Winkel der Abwei-
chung von der Frontal-Ansicht ist, desto schlechter werden die Erkennungsraten
ausfallen [GSCO1} S. 16]. Diese Aussage ist jedoch nicht allgemein giiltig, da dies
abhéngig vom eingesetzten Verfahren und den verwendeten Referenztemplates ist.

- Helligkeit: Unterschiede in der Helligkeit stellen eine besondere Herausforderung
dar. Licht kann bestimmte Eigenschaften eines Gesichtes besonders betonen oder
deren Erkennbarkeit abschwichen. Schatten oder zu geringe Beleuchtung kon-
nen dazu fiithren, dass Teile des Gesichtes nicht oder nur schwach zu erkennen
sind [GSCO1, S. 2]. Ein Anderung der Helligkeit ist in den meisten Anwendungs-
fallen unvermeidbar, da allein die Sonneneinstrahlung im Laufe eines Tages zu
unterschiedlichen Lichtverhéltnissen fiihrt.

- Gesichtsausdruck: Der Mensch ist in der Lage {iber Verdnderungen seiner Ge-
sichtsziige Emotionen oder Stimmungen auszudriicken. Ein lachender, trauriger
oder erstaunter Gesichtsausdruck unterscheidet sich deutlich von einem neutralen.
Die Artikulation von Sprache, sei es normales Sprechen oder lautes Schreien, hat
ebenso Auswirkungen auf die Geometrie des Gesichtes. Die Vielzahl moglicher Va-
riationen des Gesichtsausdrucks, deren Anzahl nach |[GSCO01} S. 2] in die Tausende
geht, ist also eine weitere Herausforderung fiir die Gesichtserkennung.

- Bedeckung von Teilen des Gesichts: Selbst fiir den Menschen wird die Fr-
kennung von Gesichtern schwierig, wenn diese teilweise verdeckt sind. Im Bereich
der Augen kann das durch Sehhilfen, insbesondere Sonnenbrillen, erfolgen. Der
untere Teil des Gesichtes kann durch einen Schal oder ein anderes Kleidungsstiick
verborgen sein. Hiite und andere Kopfbedeckungen kénnen, abhéngig von der Ka-
meraposition, méglicherweise das gesamte Gesicht iiberdecken. Neben diesen vom
Menschen getragenen Utensilien verursachen natiirlich auch andere Objekte, die
sich zwischen Kamera und Gesicht befinden, eine Bedeckung [GSCO1, S. 3].

- Verdnderung des Merkmals: Wie jedes biometrische Merkmal, &ndert sich auch
das Gesicht durch den kontinuierlichen Prozess des Alterns. Bedeutend schnellere
Variationen werden durch die Person selbst herbeigefithrt oder beeinflusst, zum
Beispiel durch eine neue Frisur oder die Anwendung von Make-up. Das Gesicht
eines bértigen Mannes unterscheidet sich, je nach vorhandenem Bart mehr oder
weniger deutlich, von dessen Gesicht nach einer Rasur.

- Individuelle Eigenschaften: Die Gesichter von Méannern und Frauen sowie von
Personen unterschiedlicher ethnischer Herkunft weisen jeweils individuelle Eigen-
schaften auf [GSCO1}, S. 3]. Fiir den Menschen ist es in der Regel einfach, am Gesicht
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einer Person deren Geschlecht zu erkennen oder die Zugehorigkeit zu einer ethni-
schen Gruppe abzuleiten. Die Erkennungsraten von Gesichtserkennungssystemen
sollten durch diese spezifischen Eigenschaften nicht negativ beeinflusst werden.

Wie sehr die oben genannten Variationen tatséchlich schwanken, hingt mit dem jewei-
ligen Anwendungsfall und den zu authentifizierenden Personen zusammen. Dabei ist es
ganz entscheidend, wie kooperativ sich eine Person verhilt. In [Tel02, S. 49-50] werden
die Benutzer hierfiir in verschiedene Gruppen unterteilt. Die kooperativen Nutzer sind
darum bemiiht, die Authentifizierung positiv abzuschlieflen, weil sie sich dadurch Vor-
teile erhoffen. Diese Personen werden sich bemiihen, moglichst optimale Aufnahmen zu
erzielen, und sind bereit, dafiir zum Beispiel eine Brille abzunehmen oder einen neutra-
len Gesichtsausdruck zu zeigen. Die nicht-kooperativen Benutzer sind der biometrischen
Authentifizierung gegeniiber negativ eingestellt und sehen keine Vorteile in der Nutzung
des Systems. Moglicherweise wollen sie eine Erkennung durch das Authentifizierungs-
system sogar vermeiden. Ein Straftdter, der nicht vom Gesichtserkennungssystem der
Strafverfolgungsbehorden erkannt werden will, kénnte zum Beispiel sein Gesicht so weit
wie moglich verdecken und auf diese Weise die Erfassung und Identifikation verhindern.

5.1.2 Erfassung des Merkmals

Zur Erfassung des Merkmals Gesicht werden Kameras verwendet, die entweder Bilder
oder Bildsequenzen (Videos) aufzeichnen [Bre02, S. 41-42]. In welcher Form die Roh-
daten vorliegen miissen, ist abhéngig von den Verfahren, die zur Erzeugung des Tem-
plates eingesetzt werden. Einige Systeme erfordern Farbinformationen, anderen wieder-
um reicht ein Graustufenbild aus. Wieder andere erfassen zusétzlich Informationen aus
dem Bereich des infraroten Lichtes |[Bre02, S. 41].

Digitalisierte Fotos und einzelne Frames eines Videos sind zweidimensionale Objekte, bei
denen zu jedem Bildpunkt ein Farb- oder Graustufenwert gespeichert ist. Es existieren
jedoch mittlerweile einige Ansétze, die auch die dreidimensionale Form des Gesichtes aus-
werten, um bessere Erkennungsraten bei unterschiedlichen Kopfhaltungen zu erreichen.
In |[CHO4] wird ein solches Verfahren vorgestellt: Aus zwei Bildern, die aus zueinander
rechtwinkligen Kameraperspektiven aufgenommen wurden, wird ein dreidimensionales
Modell des Gesichtes berechnet. Es sind demnach zwei Aufnahmen aus unterschiedlichen
Blickwinkeln nétig. Die Bilder kénnen, wie in [CHO4] vorgeschlagen, von einer Kamera
erfasst werden, wenn die zu erkennende Person den Kopf vor der Kamera dreht. Eine
andere Moglichkeit, die deutlich benutzerfreundlicher sein diirfte, ist die Aufnahme von
Bildern mit zwei Kameras, die aufeinander abgestimmt positioniert werden.

Eine andere Technologie zur Erfassung von dreidimensionalen Objekten ist die opti-
sche Entfernungsmessung. Mit sogenannten 3D-Scannern werden 3D-Bilder erzeugt, die
zusétzlich zu den Farbinformationen auch den gemessenen Abstand zu jedem Pixel spei-
chern. Fiir eine hochwertige Aufnahme miissen die Scanner die Entfernung méglichst
préazise und schnell messen. Schnell deshalb, da sich wihrend des Erfassungsvorgangs
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das Gesicht bewegen kann und diese Bewegung das Ergebnis verfélscht [BCF04, S. 10].
Moderne Scannef”] erfassen Objekte typischerweise in einer Entfernung von bis zu 2,5
Metern. Ein Scanning-Vorgang dauert 2,5 Sekunden und erlaubt bei einer optimalen
Entfernung des Objektes von 1,2 Metern eine sehr hohe Genauigkeit (Abweichung von
wenigen Zehntel Millimetern in allen drei Dimensionen) [Kon05|. Schnellere Scanning-
Vorginge sind durchfiihrbar, allerdings fehlt eine Angabe zu deren Genauigkeit.

5.1.3 Ablauf der Gesichtserkennung: Vom Bild zum Template

Wie bei anderen biometrischen Verfahren muss auch bei der Gesichtserkennung aus dem
erfassten Merkmal ein Template errechnet werden. Der Ablauf bei einem ,typischen*
Gesichtserkennungssystem wird in drei Teile gegliedert, wie in |[Bre02, S. 43] und [Pam02,
S. 303] beschrieben. Diese werde nun vorgestellt. stellt im Anschluss den
Ablauf schematisch dar.

Gesichtsentdeckung

Nach der Definition in [YKAO02, S. 34| ist das Ziel der Gesichtsentdeckung (Face De-
tection), fiir ein beliebiges Bild festzustellen, ob keines, eines oder mehrere Gesichter
im Bild vorhanden sind. Falls eines oder mehrere Gesichter gefunden werden, soll deren
Position und Ausmaf} bestimmt werden. Dies ist bedeutend fiir den spéateren Prozess der
Erzeugung des Templates, da sich dieser auf den Bereich des Gesichtes beschranken soll.

Mit der Gesichtsentdeckung begegnet man demnach den ersten drei der Herausforderun-
gen, die in [Abschnitt 5.1.1f genannt wurden: Der Variabilitdt von Position, Hintergrund
und Grofle. Die Herausforderung, alle im Bild vorhandenen Gesichter zu finden, wird
durch die ebenfalls schon genannten Faktoren (Kopfhaltung, Helligkeit, Gesichtsaus-
druck usw.) erschwert.

Neben der Face Detection werden in [YKAO02, S. 34-35] noch weitere Begriffe genannt
und voneinander abgegrenzt. Danach stellt die Gesichtslokalisierung (Face Localizati-
on) eine Vereinfachung der Gesichtsentdeckung dar, da dabei angenommen wird, dass
sich nur ein einzelnes Gesicht im Bild befindet. Die Entdeckung von Gesichtsmerkmalen
(Facial Feature Detection) sucht nach Vorkommen und Position einzelner ,,Bestandteile®
eines Gesichtes, zum Beispiel von Augen, Mund und Nase. Bei Bildsequenzen und Vi-
deos bestimmt die Gesichtsverfolgung (Face Tracking) in Echtzeit die Verdnderung der
Position eines Gesichtes.

Bereits 2002 gab es iiber 150 verschiedene Ansétze und Methoden zur Gesichtsentde-
ckung, die an dieser Stelle nicht néher betrachtet werden sollen. Eine umfangreiche Be-
standsaufnahme der Verfahren und Algorithmen findet sich in [YKAO02|. Hierin werden
unterschiedliche Herangehensweisen kategorisiert und bewertet. Das sehr ausfiihrliche
Literaturverzeichnis kann bei der Suche nach weiterfithrenden Informationen sicherlich
hilfreich sein.

10Als Referenz dient der Scanner ,Vivid 910“ von Konica Minolta.
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Normalisierung

Fiir die weitere Auswertung miissen die Bilder der Gesichter in einer bestimmten Grofie
und Ausrichtung vorliegen. Dazu werden im Vorgang der Normalisierung die relevanten
Bildregionen ausgeschnitten, eventuell rotiert und auf eine vorgegebene Grofie skaliert
[Pam02, S. 303]. An welchen Positionen Gesichter zu finden sind und welche Ausmafe
diese haben, wurde, wie oben beschrieben, bereits im Schritt der Gesichtsentdeckung
bestimmt.

Merkmalsextraktion und Erzeugung des Templates

Zur Gesichtserkennung soll das Gesicht einer erfassten Person mit einem oder mehre-
ren bekannten Gesichtern verglichen werden. Damit dieser Vergleich effizient und mit
hohen Erkennungsraten ablduft, wird aus dem Bild eines Gesichtes ein Template er-
zeugt [Pam02, S. 305-306]. Das gleiche Verfahren wurde beim Enrollment der bekannten
Gesichter angewandt, so dass auch fiir diese ein Template vorliegt. Es werden demnach
bei der Gesichtserkennung nicht die Bilder von Gesichtern direkt verglichen, sondern die
daraus erzeugten Templates.

Ein Template ist das Ergebnis einer Reduktion der Informationen, die im Bild des Ge-
sichtes enthalten sind. Dabei werden all diejenigen Informationen verworfen, die nicht zu
einer Unterscheidung von verschiedenen Gesichtern beitragen [Pam02, S. 306]. Gleich-
zeitig wird die Komplexitat derart reduziert, dass ein Vergleich verschiedener Templates
effizient ablauft. Bei der Identifikation ist Effizienz von besonderer Bedeutung, da hier
das Anfragetemplate mit allen Referenztemplates verglichen werden muss und jeder Ver-
gleichsvorgang Rechenzeit und Speicherplatz benotigt. Je grofler die Anzahl der in der
Referenzdatenbank gespeicherten Templates ist, desto bedeutender wird die effiziente
Vergleichbarkeit.

Das Erzeugen von Templates und der Vergleich von Anfrage- und Referenztemplate ist
der Teil eines Gesichtserkennungssystems, der die eigentliche Erkennung leistet. Uber die
letzten 30 Jahre haben Erkenntnisse aus verschiedenen Forschungsrichtungen zur Ent-
wicklung von zahlreichen Verfahren und Algorithmen beigetragen, die diese Aufgaben
auf unterschiedliche Art zu losen versuchen. Die Losungsansétze sind jeweils von un-
terschiedlichen Fachrichtungen beeinflusst und weiterentwickelt worden, so zum Beispiel
die Forschung in den Bereichen Psychologie, Mustererkennung und neuronale Netze. Im
Folgenden wird eine kurze Ubersicht der verschiedenen Herangehensweisen gegeben. Als
tiefer gehende Einfithrung in dieses Thema seien dem interessierten Leser die Studi-
en [ZCPRO3| und [BCF04] empfohlen. Zhao et al. geben einen detaillierten Einblick in
verschiedene Verfahren und Ansétze, die zweidimensionale Bilder oder Videos verarbei-
ten. Bowyer et al. decken in ihrer Arbeit die Algorithmen ab, die zum Vergleich bzw. zur
Erzeugung von Templates die dreidimensionale Form des Gesichtes nutzen und ergénzen
dadurch die Arbeit von Zhao et al.

Zunéchst werden in [ZCPRO3, S. 3] Verfahren unterschieden, die auf unbewegten Bildern
oder Videos aufbauen. Die Video-Gesichtserkennung war bis vor kurzem nur eine Ab-
wandlung der auf Bildern basierenden Verfahren [ZCPR03, S. 33-34]: Einzelne Bilder aus
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dem Video wurden wie unbewegte Bilder verarbeitet. Lediglich zur einfacheren Gesichts-
entdeckung wurde die zusétzliche Information ,,Bewegung® verwendet. Zur Verbesserung
der Erkennungsleistung konnten die Ergebnisse mehrerer hintereinander folgender Er-
kennungsvorgiange kombiniert werden.

In der néchsten Entwicklungsstufe der videobasierten Systeme wurde das Merkmal Ge-
sicht mit anderen Merkmalen kombiniert [ZCPRO03, S. 33]. Ein Beispiel ist die Kombi-
nation von Gesicht, Lippenbewegung und Stimme [Die9§].

Erst neuere Entwicklungen verdienen nach [ZCPRO03, S. 30] die Bezeichnung , true video-
based face recognition“. Dabei werden die zeitlichen und rdumlichen Informationen des
Videos direkt zur Gesichtserkennung bzw. Template-Erzeugung genutzt, beispielsweise
um aus dem zweidimensionalen Bildmaterial ein dreidimensionales Modell des Gesichtes
zu berechnen.

Algorithmen zur Erzeugung von Templates lassen sich zudem danach unterscheiden, ob
zwei- oder dreidimensionale Daten verarbeitet werden. Die zweidimensionalen Daten sind
einfache Farb- oder Graustufenbilder, wie sie von einer normalen Kamera aufgenommen
werden konnen. Eine dreidimensionale Darstellung des Gesichtes kann direkt von einem
3D-Scanner erfasst werden. Ein andere Moglichkeit ist die Berechnung der dreidimensio-
nalen Form aus mehreren zweidimensionalen Bildern, die aus verschiedenen Perspektiven
aufgenommen wurden [CHO04|]. Die Motivation zur Nutzung von dreidimensionalen In-
formationen liegt vor allem darin begriindet, dass dabei von einer hheren Genauigkeit,
verglichen mit 2D-Systemen, ausgegangen wird. Als weiterer Vorteil wird in [BCF04, S.
3-4] genannt, dass Variationen von Aufnahmewinkel und Helligkeit bei Betrachtung der
dreidimensionalen Daten kein Problem darstellen.

Die beiden genannten Unterscheidungen beziehen sich auf die Eigenschaften der zu ver-
arbeitenden Daten. Unabhéngig davon lassen sich auch die Verfahren, die aus den Daten
des Gesichtes Templates errechnen, in Gruppen aufteilen. In den meisten Studien wird
von drei Gruppen ausgegangen, so auch in [ZCPRO03, S. 13]. Diese werden im Anschluss
kurz vorgestellt. Interessanterweise geht man in der Psychologie, bei der Erforschung
der Wahrnehmung und Erkennung von Gesichtern durch Menschen, ebenfalls von diesen
drei Erkldrungsmodellen menschlicher Wahrnehmung aus. Dies ist ein Beispiel dafiir,
dass die Gesichtserkennung nicht nur ein Forschungsgebiet der Mathematik oder In-
formatik ist, sondern die Entwicklung in diesem Bereich durch Erkenntnisse aus vielen
anderen Fachrichtungen beeinflusst wird. Ein Uberblick der fiir die Gesichtserkennung
relevanten Sachfragen der Psychologie und Neurologie findet sich in [ZCPRO03, S. 7-10].

Holistische Methoden analysieren das Gesicht als einheitliches Ganzes [T} Viele der
holistischen Methoden basieren auf einem multivariaten Verfahren aus der Statistik,
der Hauptkomponentenanalyse. Dafiir wird auch in der deutschen Literatur meist der
englische Ausdruck ,Principal Component Analysis“ verwendet, abgekiirzt mit PCA.
Wie die Bezeichnung vermuten ldsst, wird dabei versucht, die Hauptkomponenten, also
die wichtigen Bestandteile eines Gesichtes, zu finden. Bezogen auf die Gesichtserkennung

HHolistisch = Ganzheitlich
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wéren das diejenigen Merkmale und Eigenschaften eines Gesichtes, die am meisten zur
Unterscheidbarkeit und Einzigartigkeit eines Gesichtes beitragen. Dabei werden nicht
etwa Merkmale wie Augen, Nase oder Mund herangezogen, denn das Gesicht wird hierbei
als Einheit betrachtet. Die Hauptkomponenten werden vielmehr mit mathematischen
und statistischen Methoden anhand der Betrachtung des ganzen Gesichtes berechnet.
Mit den Hauptkomponenten lassen sich dann alle Gesichter beschreiben und kompakt,
beispielsweise als Vektor, darstellen.

Die merkmalsbasierten, strukturellen Methoden analysieren verschiedene lokale
Merkmale (,,local features®, [ZCPRO03, S. 13]), zum Beispiel Augen, Nase und Mund. Da-
bei konnen sowohl die geometrische Lage dieser Features zueinander, als auch bestimmte
Eigenschaften der Features zur Erzeugung des Templates genutzt werden. Eine sehr be-
kannte und erfolgreiche Methode ist das Elastic Bunch Graph Matching [ZCPRO03| S.
23]. Dabei wird, vereinfacht dargestellt, ein Gitternetz iiber das Gesicht gelegt und je-
weils an den Knotenpunkten des Netzes die Merkmalsauspriagung mit Gabor-Wavelet-
Transformationen, einem Verfahren aus der Bildbearbeitung, analysiert. Das Netz ist
elastisch, das heifit die Knotenpunkte konnen in einem begrenzten Umfang verschoben
werden. Elastic Bunch Graph Matching gilt als robust gegeniiber Verzerrung, Drehung,
Skalierung und Helligkeitsverdnderungen des erfassten Gesichtes [ZCPRO3| S. 23].

Hybride Methoden stellen die dritte Gruppe dar. Gemeint sind damit alle Verfahren,
die holistische und merkmalsbasierte, strukturelle Methoden einsetzen. Nach [ZCPR03,
S. 13] kénnten solche Systeme die Vorteile beider Methoden bieten und so bessere Er-
gebnisse erzielen als rein holistische bzw. rein merkmalsbasierte, strukturelle Methoden.

Uberblick

fasst die einzelnen Schritte der Template-Erzeugung noch einmal zusam-
men. Es sei an dieser Stelle angemerkt, dass der Ablauf nicht bei allen Systemen so
implementiert sein muss. Gesichtserkennungssysteme konnten zum Beispiel auf die Ge-
sichtsentdeckung verzichten, wenn die Position des Gesichtes nur in fest definierten,
engen Grenzen variiert.

5.1.4 Matching

Wie bereits erwéihnt, miissen die Templates so vorliegen, dass sie moglichst effizient mit-
einander verglichen werden kénnen. Dabei kann in der Regel ein Template, das mit einem
bestimmten Verfahren erzeugt wurde, nur mit einem Template verglichen werden, das
ebenfalls mit diesem Verfahren generiert wurde. Einige Algorithmen lassen bestimm-
te Anpassungen iiber Parameter zu, um zum Beispiel die Genauigkeit des Templates
einzustellen (vgl. [Abschnitt 6.1). Da auch diese Einstellungen Auswirkungen auf das
entstehende Template haben konnen, kann bei gednderten Parameterwerten die Ver-
gleichbarkeit nicht mehr gewéhrleistet sein.

Wie ein Vergleich technisch umgesetzt wird, héingt in erster Linie von den zu verglei-
chenden Templates ab. Es kommen haufig Methoden der Mathematik und Statistik,

52



{ kamera ,;

Rohbild

h i

Gesichtsentdeckung
(Detection)

Rohbild und
Gesichtsposition

W

Mormalisierung

Mormalisiertes
Gesichtshild

h

Merkmalsextraktion

h 4

Merkmalssatz
(Template)

Abbildung 4: Ablauf der Template-Erzeugung bei der Gesichtserkennung (Erstellt nach
[Pam02, S. 303].)

insbesondere auch der Wahrscheinlichkeitsrechnung, zur Anwendung. Meist wird bei der
Vorstellung eines Algorithmus zur Template-Erzeugung auch gleich ein passender Algo-
rithmus fiir den Vergleichsvorgang in der Fachliteratur vorgestellt. Denn bereits bei der
Entwicklung oder Verbesserung von Verfahren muss eine Priifung stattfinden, in welchem
Maf sich die Templates zur Erkennung von Gesichtern eignen. Damit die Ergebnisse spa-
ter nachvollziehbar sind, wird der zur Evaluation eingesetzte Vergleichsalgorithmus meist
mit veroffentlicht.

5.2 Ergebnisse bedeutender Evaluationen von
Gesichtserkennungssystemen

Ein Ziel dieser Arbeit ist die Untersuchung, inwieweit Verfahren der Gesichtserkennung
die Anforderungen an Authentifizierungsverfahren erfiillen. Fiir biometrische Systeme
im Allgemeinen wurde diese Frage bereits in beantwortet. Hier soll nun im
Speziellen auf die Gesichtserkennung, insbesondere auf die zu erwartende Erkennungs-
leistung, eingegangen werden. Auch die Schwéchen der Systeme sollen aufgezeigt werden.

Die Algorithmen werden bereits von Thren Entwicklern, in der Regel Universitdten und
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dhnlichen Forschungseinrichtungen, genau analysiert, um deren F&higkeit zur Unter-
scheidung von Gesichtern einschétzen zu kéonnen. Dabei werden die Verfahren der ein-
zelnen Abschnitte der Template-Erzeugung jeweils getrennt voneinander betrachtet, um
einer gegenseitigen Beeinflussung vorzubeugen. Anhand der Ergebnisse konnen bestimm-
te Verfahren optimiert oder verbessert werden. Auch ein Vergleich von neu entwickelten
Verfahren mit bereits existierenden Verfahren ist moglich.

Damit diese ,,Labortests* auch untereinander vergleichbar sind, muss von méglichst glei-
chen Bedingungen bei verschiedenen Tests ausgegangen werden. Eine Grundvorausset-
zung fiir die Durchfithrung von Evaluationen und das Erstellen von Benchmarks war
daher die Schaffung von Datenbanken mit Bildern von Gesichtern. Auf diese Art konn-
ten weltweit Untersuchungen auf Basis desselben Rohmaterials durchgefiihrt werden. Fiir
aussagekriftige Ergebnisse mussten die ,,Face Databases* moglichst umfangreich sein und
solche Daten enthalten, die beim Einsatz in der Praxis auftreten [ZCPRO3, S. 40]. Dies
sind zum Beispiel Bilder mit unterschiedlicher Kopfthaltung, verschiedenen Gesichtsaus-
driicken, gednderter Helligkeit und anderen Variationen, so wie in [Abschnitt 5.1.1| be-
schrieben.

Die grofite frei verfiighare Datenbank ist die FERET Databasd™}, die seit 1995 in zahl-
reichen Testserien verwendet und immer wieder erweitert wurde. In [ZCPRO3, S. 64]
findet sich eine Ubersicht mit zahlreichen weiteren Datenbanken. [Lu03, S. 27] enthilt
zu einigen Datenbanken die Angabe, welche Variationen bei den Bildern vorliegen.

Neben den Algorithmentests gibt es auch noch vergleichende Untersuchungen von Ge-
sichtserkennungssystemen, bei denen ein Praxiseinsatz simuliert oder tatsidchlich durch-
gefiihrt wurde. Auf diese Art wird deutlich, wie das Zusammenspiel von verschiedenen
Algorithmen funktioniert und ob ein System in der Praxis iiberhaupt einsetzbar ist.
Untersuchungsgegenstand sind in der Regel kommerzielle Systeme verschiedener Her-
steller. Nach Meinung des Autors dieser Arbeit sind die Ergebnisse solcher Studien am
bedeutendsten fiir die Beurteilung der Erfiilllung von Anforderungen an Authentifizie-
rungssysteme. In diesem Abschnitt werden deshalb zwei vergleichende Untersuchungen
der Erkennungsleistung von Gesichtserkennungssystemen vorgestellt und deren Ergeb-
nisse zusammengefasst. Die Evaluationen wurden ausgewihlt, da dazu umfangreiche
Informationen frei verfiigbar sind. Auflerdem wird auf eine vor kurzem veréffentlichte
Studie eingegangen, die eine Verwendung biometrischer Verifikationssysteme im Zusam-
menhang mit Personaldokumenten untersuchte. Hieraus werden die Erkenntnisse zur
Gesichtserkennung vorgestellt.

5.2.1 Face Recognition Vendor Test 2002

Der Face Recognition Vendor Test (FRVT) 2002 ist Teil einer Reihe von Untersuchun-
gen, die seit 1994 von verschiedenen Institutionen der Vereinigten Staaten durchgefiihrt
werden. 1994, 1995 und 1996 wurden die FERET-Evaluationen[™| durchgefiihrt, deren

12 Face Recognition Technology, http://www.itl.nist.gov/iad/humanid/feret /| [Inf04]
13 Face Recognition Technology
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Ergebnisse einen Beitrag zur Entwicklung erster Prototypen von Gesichtserkennungs-
systemen leisteten. Im Jahre 2000 waren zum ersten Mal kommerzielle Systeme Gegen-
stand der Evaluation, um den Fortschritt bei der Entwicklung der Gesichtserkennung zu
beurteilen. FERET wurde deshalb in Face Recognition Vendor Tes?| umbenannt. [DAR]

Erklartes Ziel des FRVT 2002 war die Bereitstellung von Kennzahlen, die eine Aussa-
ge iiber die Praxistauglichkeit verschiedener automatischer Gesichtserkennungssysteme
zulassen [PGMT03| S. 2]|. Diese Kennzahlen beziehen sich auf die Erkennungsleistung,
das heifit die Fahigkeit eines Systems, Gesichter korrekt zu erkennen. Dabei wurden
verschiedene Faktoren betrachtet, die einen Einfluss auf die Erkennungsleistung haben.
Es wurde versucht, diesen Einfluss zu quantifizieren. Der FRVT stellt eine eher techni-
sche Evaluation dar, mit deren Hilfe die zu erwartenden Fehlerraten eingeschétzt werden

konnen. Eine Beurteilung der Benutzerfreundlichkeit oder anderer Eigenschaften erfolgte
nicht. [PGM™03] S. 13]

FRVT war eine Offline-Untersuchung, das heifit es wurden keine lebenden Personen
von einer Kamera erfasst (das entspréche einer Online-Untersuchung) |[GMPO03| S. 1].
Die Datenbasis bildeten insgesamt 121589 Bilder und Videos von 37437 unterschiedli-
chen Personen. Gegenstand der Untersuchung waren zehn Gesichtserkennungssysteme
verschiedener Hersteller. Die Teilnehmer kénnen einer Tabelle in [PGMT03| S. 4]™] ent-
nommen werden.

Drei Aufgaben eines Gesichtserkennungssystems wurden von den Systemen bearbeitet
und die Ergebnisse analysiert. Die erste Aufgabe war die bereits bekannte Verifikation.
Hier wurden die Kennzahlen False Acceptance Rate und Recognition Rate berechnet
[PGM™03, S. 6-8]. Dabei ist die Recognition Rate nur eine andere Darstellung der False
Rejection Rate:

Recognition Rate = 1 — False Rejection Rate

Die Aufgabe der Identifikation ist beim FRVT folgendermafien definiert: Das Gesichts-
erkennungssystem hat fiir jede der 37437 Personen ein Bild gespeichert. Es soll nun fiir
ein beliebiges Bild festgestellt werden, welche der 37437 Personen der Person auf dem
Bild am dhnlichsten sind. Der Fall, dass die Person nicht in der Datenbank vorkommt,
ist per Definition ausgeschlossen. Die gefundenen Personen werden der Ahnlichkeit nach
geordnet, so dass die am dhnlichsten aussehende Person an erster Stelle steht. Eine Per-
son gilt als richtig identifiziert, wenn die wahre Identitdt mindestens einen bestimmten
Rang erreicht. Als ,,Schwellenwerte® wurden beispielsweise die Réange 1, 10 und 50 ge-
wéhlt. Rang 1 beschreibt den Fall, dass die wahre Identitdt auch die absolut hochste
Ahnlichkeit aufweist. Rang 10 bedeutet, dass sich die wahre Identitdt noch unter den
ersten zehn befindet (analog fiir Rang 50). [PGM™03, S. 8-9]. Als Kennzahl wurde die
Identifikationsrate fiir verschiedene Rénge berechnet.

4Vendor = Anbieter, Lieferant
15 Alternativ auch http://www.frvt.org/FRVT2002/Participants.asp
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Die dritte Aufgabe wird als Watch List bezeichnet und stellt eine Verallgemeinerung
von Verifikation und Identifikation dar [GMPO03, S. 3]. Eine bestimmte Anzahl an Per-
sonen steht unter Beobachtung, das heifit ein Bild dieser Person befindet sich auf der
Watch List. Fiir ein beliebiges Bild muss das Gesichtserkennungssystem feststellen, ob es
sich um eine Person auf der Watch List handelt. Falls dies zutriftt, muss die Identitéit der
Person bestimmt werden. Nur wenn eine auf der Watch List vorkommende Person richtig
erkannt wird, gilt die Aufgabe als korrekt gelost. Es werden auch hier zwei Kennzahlen
berechnet: Die Detection and Identification Rate gibt den Anteil korrekt erkannter, auf
der Watch List befindlicher Personen an. Ein falscher Alarm liegt vor, wenn eine Per-

son identifiziert wird, die gar nicht auf der Watch List vorkommt. Die entsprechende
Kennzahl ist die False Alarm Rate. [PGM™03, S. 9]

Im Folgenden werden die wichtigsten Ergebnisse des FRVT 2002 zusammengefasst. Fiir
weitere Ergebnisse und detaillierte Informationen zu den Analysen sei der Leser auf
[PGM™03], [GMPO03] und [DAR] verwiesen. Die in dieser Zusammenfassung gemachten
Angaben beziehen sich jeweils auf die besten Gesichtserkennungssysteme im Test (vgl.
[ZCPRO3|, S. 44-45]).

- Die Erkennungsleistung war bei normal schwankender Helligkeit innerhalb eines
Gebédudes annidhernd konstant. Bei einer False Acceptance Rate von 1% lag die
Erkennungsrate bei 90%.

- Aufnahmen auflerhalb von Geb&duden bereiteten schwerwiegende Probleme. Die
Erkennungsrate brach deutlich ein auf 50% bei einer False Acceptance Rate von

1%.

- Interessant ist auch der Verlauf der Erkennungsleistung in Abhéngigkeit von der
Zeit, die zwischen zwei Aufnahmen vergangen ist. Je mehr Zeit zwischen den Auf-
nahmen vergangen war, desto schlechter war die Erkennungsleistung. Bei den bes-
ten Systemen ging die Erkennungsrate um ungefihr 5% pro Jahr zuriick.

- Auch der Einfluss verschiedener Datenbankgrofien bei den Aufgaben Identifikation
und Watch List wurde untersucht. Dabei konnte festgestellt werden, dass eine
hohere Anzahl an Personen und Bildern die Erkennungsleistung negativ beeinflusst.

- Die Erkennungsleistung wurde auch in Abhéngigkeit von demographischen Fak-
toren betrachtet. Dabei stellte sich heraus, dass die Erkennungsrate bei Ménnern
hoher lag als bei Frauen. Aulerdem waren éltere Menschen einfacher zu erkennen
als junge.

- Eine im FRVT 2000 noch nicht untersuchte Technologie war die Berechnung ei-
nes dreidimensionalen Modells des Gesichtes aus ,normalen” zweidimensionalen
Bildern. Es wurden deutliche Verbesserungen der Erkennungsleistung bei Anwen-
dung dieser Technologie erkannt.
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- Ein weitere ,neue“ Technologie war die Analyse von Video-Daten. Hierbei konn-
te keine Verbesserung gegeniiber der Erkennungsleistung bei unbewegten Bildern
ermittelt werden.

Derzeit wird der FRVT 2005 vorbereitet. Diese Evaluation soll die Entwicklung und den
Fortschritt auf dem Gebiet der Gesichtserkennung seit dem FRVT 2002 quantifizieren.
Es werden dabei zum ersten Mal auch Systeme getestet, die dreidimensionale Daten
verarbeiten, wie sie ein 3D-Scanner erzeugt. Die Durchfithrung der Evaluation ist fiir
den Zeitraum von September bis Oktober 2005 geplant.

5.2.2 BioFace

BioFace ist ein gemeinschaftliches Projekt des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BIS) und des Bundeskriminalamtes (BKA). Die Durchfiihrung erfolgte
mit Unterstiitzung des Fraunhofer Instituts fiir Graphische Datenverarbeitung. [Bun03,

. 5]

Das Projekt ist aufgeteilt in die Abschnitte BioFace I und BioFace II. Das erste Teil-
projekt befasste sich mit der Sammlung von Bildern aus verschiedenen Quellen. Die
Bilder wurden auf ihre Nutzbarkeit hin kontrolliert und nach bestimmten Stérungen
klassifiziert. Zugelassen wurden dabei nur Aufnahmen, die bildfiillend eine Frontalauf-
nahme des Gesichtes zeigten. Profilaufnahmen und Bilder, die andere Korperteile als
den Kopf enthielten, wurden aussortiert. Die Klassifikation erfolgte nach Stérungen, die
entweder durch die Person selbst (z. B. Mimik, Verdeckung des Gesichtes) oder die Auf-
nahmebedingungen (z. B. unzureichende Helligkeit, abweichende Aufnahmeperspektive,
Unschérfe) begriindet waren. [Bun03, S. 12-14]

Die im Rahmen von BioFace I gesammelten Daten dienten bei BioFace II zur Durch-
fithrung von zwei vergleichenden Untersuchungen der Erkennungsleistung von Gesichts-
erkennungssystemen. Dabei sollte der Einfluss von Storfaktoren sowie die Leistungsfé-
higkeit in Abhéngigkeit von der Grofie des Datenbestandes evaluiert werden [Bun03, S.
5]. Die erste Untersuchung war ein Algorithmentest, bei dem drei Algorithmen in den
Modi Verifikation und Identifikation gepriift wurden. Der zweite Teil von BioFace II
war ein Systemtest, bei dem vier unterschiedliche Gesichtserkennungssysteme im Ein-
gangsbereich des Gebdudes des Bundeskriminalamtes in Wiesbaden installiert wurden.
In einer ersten Testphase (Phase I) wurden die Referenzbilder direkt von den Kameras
im Eingangsbereich erfasst. In Phase II wurden die Referenzbilder aus Phase I ersetzt
durch Bilder, die mittels einer Digitalkamera aufgenommen wurden.

Im Folgenden werden die Ergebnisse von BioFace II vorgestellt, wie sie in [Bun03, S.
7-9] zusammengefasst sind.

Wie zu erwarten war, zeigte sich beim Algorithmentest im Modus der Verifikation kein
nennenswerter Einfluss der Datenbankgrofie auf die Erkennungsleistung. Auflerdem wur-
den keine schwerwiegenden Probleme in den Féllen festgestellt, bei denen zwischen Auf-
nahmezeitpunkt des Referenzbildes und Aufnahmezeitpunkt des Vergleichsbildes mehre-
re Jahre Unterschied bestanden. Die von den Algorithmen berechneten Ahnlichkeitswerte
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zeigten jedoch eine starke Uberlagerung von Matches und Non-Matches. Dies bedeutet,
dass ein Vergleich von zwei Bildern unterschiedlicher Gesichter in vielen Féllen so hohe
Ahnlichkeitswerte erreichte, wie der Vergleich von zwei Bildern desselben Gesichtes. Die
Algorithmen sind demnach nicht in der Lage, ein zuverlissiges Ergebnis eines Vergleiches
zu liefern. Es wird in diesem Zusammenhang jedoch darauf verwiesen, dass Qualitéat der
Referenzbilder einen sehr grofien Einfluss auf die Erkennungsleistung hat. Daraus lasst
sich ableiten, dass die Erfassung der Referenzbilder mit méglichst hoher Sorgfalt erfolgen
sollte, da nur so geringe Fehlerraten zu erreichen sind.

Im Modus der Identifikation zeigte sich eine deutliche Abhéngigkeit der Erkennungsleis-
tung von der Datenbankgréfie. Mit wachsender Gréfle der Referenzdatenbank erreichten
die Non-Matches immer bessere Ahnlichkeitswerte, wodurch eine korrekte Identifikation
immer schwieriger wurde. Wie bereits bei der Verifikation, war auch bei der Identifikati-
on eine Uberlagerung von Matches und Non-Matches feststellbar. Fiir einen praktischen
Einsatz zur Identifikation scheinen die Algorithmen ungeeignet.

Am Systemtest nahmen 20 Personen teil. Insgesamt enthielt die Referenzdatenbank je
ein Bild der 20 Personen und zusatzlich 500 Bilder anderer Personen. Jedes der vier
teilnehmenden Systeme erfasste die Bilder iiber eine eigene Kamera, in die die Personen
direkt schauen sollten. Da alle Personen sich beim Zutritt an einem Zeiterfassungssys-
tem anmeldeten, konnte festgestellt werden, wie oft die 20 Testpersonen tatséchlich die
Zutrittskontrolle passiert hatten. Fiir jeden Zutritt einer Testperson wurde festgestellt,
ob das Gesichtserkennungssystem die Identifikation korrekt durchgefiihrt hatte. Dabei
erkannte selbst das beste System im Test nicht einmal die Hélfte der Testpersonen rich-
tig. Das schlechteste System kam auf eine False Rejection Rate von 99, 7% und erkannte
damit fast keine der Testpersonen.

Die Angaben der False Rejection Rate sind jedoch wenig aussagekriftig. In der Doku-
mentation zum Systemtest wird an keiner Stelle erwahnt, wie der Schwellenwert ermittelt
wurde oder welche False Acceptance Rate zu erwarten ist. Ob der Systemtest als Grund-
lage wissenschaftlicher Arbeit dienen kann, darf bezweifelt werden. Ein Vergleich und
eine Bewertung der vier Systeme, wie in [Bun03, S. 127], ist ohne Angaben zur False Ac-
ceptance Rate nicht zu gebrauchen. Auflerdem sind 20 Testpersonen nicht ausreichend,
um statistisch belastbare Ergebnisse zu liefern. Darauf wird in [Bun03| S. 9] jedoch
hingewiesen.

Einige Erkenntnisse kann der Systemtest trotzdem bieten: Die Erkennungsleistung war
bei allen Systemen besser, wenn die Referenzbilder mit der Kamera aufgenommen wur-
den, die auch die Bilder beim Zutritt erfasste. Die Verdnderung der Umgebung und
die unterschiedlichen optischen Eigenschaften der Kamera werden als Ursachen dafiir
genannt, dass in Phase II (Referenzbilder mit Digitalkamera erfasst) die Erkennungs-
leistung abnahm [Bun03| S. 8]. Die teilweise sehr schlechte Verfiigbarkeit der Systeme
und der unzureichende Support durch einige Hersteller werden in der Studie ebenfalls
bemingelt [Bun03, S. 9], genauere Angaben fehlen.

BioFace II lasst erkennen, dass die getesteten Algorithmen und Systeme vor dem Ein-
satz in der Praxis noch umfangreicher Verbesserungen bediirfen. Es konnten nicht alle
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gesetzten Ziele des Projektes erreicht werden: Die Messung des Einflusses einiger Stor-
faktoren (z. B. Mimik, Helligkeit, Kopfrotation) wurde nicht durchgefiihrt, da geeignetes
Bildmaterial fehlte. Diese Untersuchung war Inhalt des Projektes BioFace III, dessen
Ergebnisse bisher nicht verdffentlicht sind.

5.2.3 BioP | und Il

Die Studie BioP I untersuchte die Leistungsfahigkeit kommerzieller Gesichtserkennungs-
systeme in Bezug auf deren Einsatz bei biometrischen Ausweisdokumenten |[Bun0O4c, S.
5]. Der ,Testsieger”, ein Komplettsystem des Unternehmens Cognitec Systems GmbH,
wurde in der Studie BioP II weitergehend analysiert und mit anderen biometrischen
Authentifizierungssystemen verglichen. Dabei nutzten drei der Systeme die Fingerab-
druckerkennung und eines die Iriserkennung. Bei biometrischen Ausweisdokumenten ist
nur die Leistung bei der Verifikation relevant, weshalb die Leistung bei der Identifikation
nicht gepriift wurde. Die Abschlussberichte von BioP I [Bun04c| und BioP IT [Bun04b]
sind sehr ausfiihrlich und die Ergebnisse der Untersuchungen gut nachvollziehbar. Im
Folgenden werden kurz die Testbedingungen des Projekt BioP II erldautert und die Er-
kenntnisse zum Gesichtserkennungssystem zusammengefasst.

Eingesetzt wurde das Gesichtserkennungssystem am Flughafen Frankfurt am Main. Ins-
gesamt nahmen 2000 freiwillige Testpersonen an der zweimonatigen Untersuchung teil.
Die Testteilnehmer waren Mitarbeiter der Fraport AG, der Lufthansa AG und des Bun-
desgrenzschutzes [Bun04b, S. 10]. Sie wurden aufgefordert, téglich mindestens zweimal
einen der Teststandorte aufzusuchen und Authentifizierungsvorgénge an verschiedenen
Systemen durchzufiihren. Der Ausgang des Authentifizierungsvorganges wurde den Test-
personen mitgeteilt, hatte aber sonst keine Auswirkungen (also keine Kopplung an eine
Zutrittskontrolle oder &hnliches) [Bun04b, S. 11].

Die Erfassung des Referenzbildes erfolgte mit einer Digital-Spiegelreflexkamera nach
den Richtlinien der ICAO (International Civil Aviation Organisation) [Bun04b, S. 26—
30]. Zudem wurde ein Template direkt durch das Gesichtserkennungssystem erzeugt
(herstellerspezifisches Enrollment) [Bun04b, S. 73-75].

Neben der Ermittlung der Fehlerraten zur Beurteilung der Erkennungsleistung wurden
noch weitergehende Untersuchungen durchgefiihrt, zum Beispiel Befragungen zu Benutz-
barkeit und Akzeptanz. Auch die Uberwindungssicherheit wurde getestet, jedoch sind
im Abschlussbericht zu BioP II keine detaillierten Informationen dazu enthalten. Bei
der nun folgenden Zusammenfassung der Ergebnisse gilt es zu beachten, dass nur ein
bestimmtes System getestet wurde. Diese Aussagen treffen daher nicht zwingend auch
fiir alle anderen Gesichtserkennungssysteme zu.

- Es besteht ein eindeutiger Zusammenhang zwischen False Rejection Rate und Nut-
zungshaufigkeit. So genannte ,Vielnutzer* wurden deutlich weniger héufig zuriick-
gewiesen als Personen, die das System weniger nutzten. [Bun04b, S. 162-163]
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- Ein Training der Testpersonen war kaum erforderlich [Bun04b, S. 168|. Trotz-
dem ist beim Gesichtserkennungssystem eine Verbesserung der Benutzerfithrung
und des Feedbacks empfehlenswert, da viele Benutzer damit unzufrieden waren
[Bun04b, S. 140].

- Die Lichtverhéltnisse der Umgebung haben einen groflen Einfluss auf die Er-
kennungsraten. Eine homogene Ausleuchtung des Gesichtes muss gewéhrleistet
sein. [Bun04b| S. 167]

- Bei hohen Sicherheitsanforderungen ist das Gesichtserkennungssystem nicht geeig-
net [Bun04bl S. 168]. Bei einer False Acceptance Rate von 0,001% lag die False
Rejection Rate zwischen 15% und 50%. Eine FAR von 1% erlaubte eine FRR
zwischen 1% und 7%. [Bun04b, S. 164]

- Mit den herstellerspezifischen Templates wurden bessere Ergebnisse erzielt, als mit
den nach ICAO-Richtlinien erstellten Fotos. [Bun04b|, S. 165]

- Alle Personen konnten das Gesichtserkennungssystem nutzen. Die Failure to Enroll
Rate betrug 0%. [Bun04b|, S. 94]

- Zur Uberwindungssicherheit liegt nur eine Bewertung auf einer Notenskala von 1
bis 6 vor, Details dazu fehlen. Das Gesichtserkennungssystem erreichte die Note

4. Dies bedeutet, dass eine Uberwindung mit mittlerem Aufwand erfolgreich war.
[Bun04bj, S. 158-161]

5.2.4 Zusammenfassung

Die vorgestellten Studien hatten jeweils eigene Zielsetzungen. Sie unterschieden sich
deutlich in der Art der Durchfiihrung der Untersuchungen, vom reinen Labortest bis
hin zum praxisnahen Anwendungsszenario. Eine Zusammenfassung der verschiedenen
Studien zu einem ,Gesamtergebnis“ ist daher schwierig. Die Berechnung von ,, globalen
Kennzahlen* aus den einzelnen Kennzahlen der Studien wiirde keine wissenschaftlich
belastbaren Ergebnisse liefern. Lediglich einige allgemeine Aussagen sollen an dieser
Stelle genannt werden.

Die Authentifizierung durch Gesichtserkennung eignet sich fiir Anwendungen, die nur
geringe Anspriiche an die Sicherheit stellen. Sind die Sicherheitsanspriiche hoéher, so
wére der Einsatz eines Gesichtserkennungssystems mit einer hohen False Rejection Rate
verbunden.

Bei der Verwendung von Gesichtserkennung zur Verifikation ist eine geringere Fehlerrate
zu erwarten als bei der Nutzung zur Identifikation. Mit steigender Anzahl an Nutzern
nimmt die Fehlerrate bei der Identifikation zu.

Die Untersuchungen in praxisnahen Anwendungsszenarien haben gezeigt, dass die Be-
dienbarkeit kein grofies Problem darstellt.
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6 Prototypische Implementierung einer
Gesichtserkennung

Zu Demonstrationszwecken wurde im Rahmen dieser Arbeit der Prototyp eines Gesichts-
erkennungssystems implementiert. In diesem Abschnitt soll gezeigt werden, welches Ver-
fahren verwendet wurde und warum sich der Autor dieser Arbeit fiir dieses Verfahren
entschieden hat. Es wird kurz auf die Entwicklung des Programmes eingegangen, ei-
ne Dokumentation des Quelltextes erfolgt hier nicht. Details sind den Kommentaren im
Quelltext zu entnehmen. Die beim Prototyp verfiigharen Funktionen und Konfigurations-
moglichkeiten werden vorgestellt. Fiir ein Szenario, das in der Testphase des Programms
zu Versuchszwecken aufgebaut wurde, werden die einzelnen Arbeitsschritte dokumen-
tiert. Nach dieser Anleitung kann das Gesichtserkennungssystem auch zu Demonstrati-
onszwecken eingesetzt werden. Zum Abschluss werden noch mogliche Erweiterungen des
Funktionsumfangs des Prototyps genannt, die eventuell in einer weiteren Diplomarbeit
umgesetzt werden kénnten.

6.1 Das Verfahren der Eigenfaces

Das Verfahren der Eigenfaces ist ein holistischer Ansatz, basierend auf der Hauptkom-
ponentenanalyse (Principal Component Analysis, PCA). Die informationstheoretischen
Grundlagen des Algorithmus und die Moglichkeit, das Verfahren zur Gesichtserkennung
einzusetzen, wurden von Turk und Pentland bereits 1991 im Artikel , Eigenfaces for
Recognition“ [TP91] vorgestellt. Darin wird auch erldutert, welche mathematischen Me-
thoden bei den einzelnen Schritten des Algorithmus angewandt werden. Im Rahmen
dieser Arbeit wird nicht niher auf diese Details eingegangen. Es folgt ein Uberblick, der
in kompakter Form zeigen soll, wie die Gesichtserkennung beim Verfahren Eigenfaces
ablduft und welche Konsequenzen sich daraus fiir die Implementierung des Prototyps
ergaben.

1. Training: Erzeugen der Eigenfaces

Aus einer Menge an Bildern, dem sogenannten ,,training set”, werden Komponenten
berechnet, die zur Beschreibung dieser Bilder dienen kénnen. Da die Trainingsda-
ten nur Bilder von Gesichtern enthalten, kann mit Hilfe der Komponenten jedes
beliebige Gesicht beschrieben werden. Da es sich aus mathematischer Sicht um
Eigenvektoren einer Matrix handelt und die Darstellung eines solchen Vektors als
Bild einem Gesicht dhnlich sieht, wird die Bezeichnung Eigenfaces fiir die Vektoren
verwendet.

Mit mathematischen Verfahren lassen sich die Hauptkomponenten bestimmen, die
Gesichter am besten beschreiben. Dazu werden die Eigenwerte der Komponenten
berechnet und diejenigen Komponenten mit den héchsten Eigenwerten ausgewéhlt.
Je mehr Hauptkomponenten gewihlt werden, desto genauer kann ein Gesicht be-
schrieben werden. Allerdings steigt dadurch auch der Rechenaufwand bei jeder
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einzelnen Template-FErzeugung. Turk und Pentland geben an, dass etwa 40 Haupt-
komponenten fiir die genaue Beschreibung eines Gesichtes ausreichen. Bei der Ver-
wendung des Eigenface-Verfahrens zur Gesichtserkennung kann auch eine geringere
Zahl gewihlt werden [TP91} S. 75].

2. Templates der bekannten Benutzer berechnen

Die Eigenfaces sind linear unabhéngige Vektoren, die einen Gesichtsraum, den soge-
nannten ,face space”, bilden. Wurden die M Hauptkomponenten mit den héchsten
Eigenwerten gewéhlt, so hat der Gesichtsraum M Dimensionen. Bilder lassen sich
in diesen Gesichtsraum projizieren. Das Ergebnis der Projektion ist ein Vektor der
Lange M, der das Bild als Gewichte der Eigenvektoren beschreibt.

Das Gesicht eines jeden bekannten Benutzers wird in den Gesichtsraum abgebildet.
Die berechneten Vektoren werden als Template gespeichert.

3. Gesichter erkennen

Zur Gesichtserkennung wird das Bild eines unbekannten Gesichtes in den Gesichts-
raum projiziert. Man erhilt auf diese Weise das Anfragetemplate. Ahnliche Gesich-
ter werden durch &hnliche Vektoren beschrieben. Den Unterschied zwischen Vek-
toren kann man sehr einfach berechnen, zum Beispiel mittels der Euklidischen Di-
stanz. Dieses Verfahren wird auch von Turk und Pentland vorgeschlagen [TP91, S.
76]. Fiir alle Referenztemplates wird die Distanz zum Anfragetemplate berechnet.
Je niedriger diese Distanz ausfillt, desto dhnlicher sind die Gesichter. Es kann ein
Schwellenwert definiert werden, bei dessen Unterschreitung ein Gesicht als erkannt
gilt.

Aus informationstheoretischer Sicht kann man das Verfahren in einem Satz zusammen-
fassen: ,[...] extract the relevant information in a face image, encode it as efficiently as

possible, and compare one face encoding with a database of models encoded similar-
ly.“ [TP91, S. 73]

Bei der Implementierung des Prototyps galt es, diese dreistufige Gliederung des Algo-
rithmus so umzusetzen, dass der Benutzer des Prototyps zur Einhaltung der korrekten
Reihenfolge gezwungen wird. Nach dem Start des Programms ist zuerst der Gesichts-
raum aus einer Menge an Trainingsbildern zu bestimmen. Erst wenn dieser Vorgang
abgeschlossen ist, konnen die Templates der bekannten Benutzer berechnet werden. Bei
einer Anderung des Gesichtsraumes zu einem spéteren Zeitpunkt (z. B. geinderte Anzahl
an Eigenvektoren) miissen die Referenztemplates neu berechnet werden. Nachdem der
Gesichtsraum berechnet ist und mindestens ein Referenztemplate erfasst wurde, kann
die eigentliche Gesichtserkennung beginnen.

Die Bilder werden als Vektoren dargestellt, wobei die Auflosung des Bildes die Lénge
des Vektors bestimmt. Eine Anderung der Auflésung fithrt zu anderen Eigenvektoren
und beeinflusst damit den gesamten Prozess der Gesichtserkennung. Daher muss die
Auflésung bereits vor der Berechnung des Gesichtsraumes festgelegt werden. Wird sie
spiter gedndert, miissen Gesichtsraum und Referenztemplates neu berechnet werden.
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Das Verfahren der Eigenfaces wurde gewéhlt, weil die einzelnen Schritte des Algorith-
mus gut dokumentiert sind und sich einfach nachvollziehen lassen. Der Quellcode einiger
Eigenface-Gesichtserkennungssysteme ist frei verfiigbar, so dass sich die Implementie-
rung des Prototyps daran orientieren konnte. Das Verfahren der Eigenfaces eignet sich
auBerdem, um eine Gesichtsentdeckung durchzufiithren [TP91, S. 76-79].

6.2 Entwicklung des Prototyps

Bevor mit der Entwicklung des Prototyps begonnen wurde, erfolgte eine Erhebung von
Anforderungen und Zielen, die der Prototyp erfiillen sollte. Dafiir wurde zunéchst ein
Einsatzszenario entwickelt, aus dem die Anforderungen an den Prototyp und damit an
die Entwicklungsumgebung abgeleitet wurden.

6.2.1 Einsatzszenario

Der Prototyp kommt bei Priasentationen zum Einsatz, um die grundlegenden Funktio-
nen eines Gesichtserkennungssystems zu demonstrieren. Dies umfasst die Speicherung
von Referenztemplates bekannter Personen sowie den Vergleich beliebiger anderer Bil-
der mit diesen Referenztemplates. Auflerdem soll es moglich sein, einfache Labortests
durchzufiihren.

Der Prototyp soll Bilder verarbeiten kénnen, die von einer Webcam aufgenommen wer-
den. Das erfasste Bild und die Ergebnisse des Template-Vergleichs sind {ibersichtlich
darzustellen. Die Konfiguration und Initialisierung des Systems soll moglichst intuitiv
durchzufiihren sein.

Neben den Bildern einer Webcam sollen auch andere Bilder ausgewertet werden kénnen,
die der Benutzer auf lokalen Laufwerken gespeichert hat. Dies ist besonders dann von
Bedeutung, wenn die Bedingungen der Préasentation die Nutzung einer Webcam nicht
zulassen.

Die verwendeten Bilder konnen unter kontrollierten Aufnahmebedingungen erfasst und
bei Bedarf nach Qualitdt sortiert werden. Es wird davon ausgegangen, dass ein Bild
grofitenteils vom Gesicht ausgefiillt wird. Die Implementierung einer Gesichtsentdeckung
scheint daher nicht erforderlich.

Zur Beurteilung der Erkennungsleistung muss eine grofie Anzahl an Vergleichen durch-
gefithrt werden. Fiir die Auswertung werden die Ergebnisse der Vergleiche in eine An-
wendung zur Tabellenkalkulation importiert.

6.2.2 Anforderungen an den Prototyp

Aus dem Einsatzszenario lassen sich einige Anforderungen an den Prototyp ableiten. Zu-
néchst ist festzustellen, dass es sich um eine Anwendung mit graphischer Benutzerober-
fliche handelt. Diese Benutzeroberfliche muss iibersichtlich und ansprechend gestaltet
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werden, so dass bei einer Présentation des Prototyps die dargestellten Informationen
leicht versténdlich sind. Das aktuell gepriifte Bild soll angezeigt werden. Zur Verarbei-
tung von Bildern miissen passende Schnittstellen vorhanden sein. Die Bilder der zur
Verfiigung stehenden Webcam konnen in den Grafikformaten JPEG und BMP abge-
speichert werden. Der Prototyp sollte mindestens diese beiden Grafikformate verstehen.
AuBlerdem miissen verschiedene Berechnungen mit Matrizen durchgefiihrt werden. Die
Implementierung der Rechenoperationen an Matrizen sollte moglichst wenig Rechenleis-
tung in Anspruch nehmen, da mit relativ grofien Matrizen ( > 100000 Zeilen) gerechnet
werden muss.

6.2.3 Implementierung

Der Prototyp wurde in der Programmiersprache C++ mit der Klassenbibliothek Qt
(Version 3.3.4) implementiert. Qt ist fiir Linux, Mac OS, Windows und andere Be-
triebssysteme verfiighar. Es enthélt eine Vielzahl von Klassen, die zur Erstellung von
Anwendungen mit graphischer Benutzeroberfliche niitzlich sind. Beispielsweise existie-
ren Qt-Klassen, mit denen Grafiken geoffnet und in der Anwendung dargestellt werden
konnen. Fiir mehr Informationen iiber Qt sei auf die Homepage des Herstellers Trolltech
verwiesen (http://www.trolltech.com/products/qt/).

Fiir die Entwicklung von Software, die gem#fi der GNU General Public Licensd' als
freie Software verdffentlicht wird, kann Qt im Rahmen der sogenanneten ,,Open Source
Edition“ kostenlos verwendet werden. Bei Qt 3 beschrénkte sich dies jedoch auf die
Linux-Version, weshalb die Entwicklung auf Basis dieses Betriebssystems erfolgte. Auf
dem Entwicklungsrechner wurde dazu Suse Linux in der Version 9.3 installiert. Seit der
Veroffentlichung der Qt-Version 4 gibt es die Bibliothek auch fiir Windows und Mac OS in
der Open Source Edition. Version 4 war jedoch erst nach Abschluss der Implementierung
des Prototyps verfiigbar.

Zur Berechnung der Eigenvektoren war eine zusétzliche Bibliothek notwendig. Es wur-
den hier Teile des frei verfiigharen ,CSU Face Identification Evaluation System‘{l"| der
Colorado State University genutzt.

Die eingesetzte Webcam, das Modell TerraCAM USB (Version 2) des Herstellers Ter-
ratec, ist unter Linux leider nicht verwendbar, da dafiir keine Treiber existieren. Das
Problem kann jedoch umgangen werden, indem die Kamera an einen Rechner mit dem
Betriebssystem Windows angeschlossen wird. Uber eine Netzwerkverbindung kénnen
die von der Kamera erfassten Bilder dann auf den Linux-Rechner {ibertragen werden. In
[Abschnitt 6.3.4] wird diese Konfiguration detailliert dargestellt.

16Online unter http://www.gnu.org/copyleft /gpl.html, letzter Zugriff am 31.08.2005
17Online unter http://www.cs.colostate.edu/evalfacerec/, letzter Zugriff am 31.08.2005
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6.3 Ubersicht der Funktionen

Analog zu der dreiteiligen Gliederung des Eigenface-Verfahrens, die in be-
schrieben wurde, ist auch der Prototyp in drei Funktionsbereiche gegliedert. Die Funk-
tionen werden in diesem Abschnitt vorgestellt. Fiir jeden der Funktionsbereiche ist ein
Screenshot im Anhang dieser Arbeit abgebildet.

6.3.1 Initialisierung des Gesichtsraumes

Zur Berechnung der Eigenvektoren sind Trainingsbilder erforderlich. Diese konnen sich
in einem beliebigen Verzeichnis befinden. Das Verzeichnis wird mittels eines Dialogfens-
ters ausgewéhlt oder kann direkt eingegeben werden. Als Vorgabewert ist das Home-
Verzeichnis des aktuellen Benutzers eingestellt. Es werden alle Dateien als Trainings-
bilder verwendet, die sich im Trainingsverzeichnis befinden und die das Programm als
Grafikdateien erkennt (u.a. JPEG, BMP, PNG). Dateien in Unterverzeichnissen bleiben
unberiicksichtigt.

Samtliche Bilddateien werden auf eine einheitliche Grofle skaliert. Diese muss vor der
Initialisierung des Gesichtsraumes festgelegt werden. Der Benutzer kann die gewiinschte
Auflésung frei wihlen, indem er die Hohe und die Breite des Bildes in Pixel angibt.
Dabei sollte darauf geachtet werden, dass das Verhéltnis von Héhe und Breite auch dem
der verwendeten Bilder entspricht, da es ansonsten zu Verzerrungen kommt.

Vor der Initialisierung kann auch noch eine maximale Zahl an Eigenvektoren vorgege-
ben werden. Sind mehr Bilder im Verzeichnis der Trainingsdaten enthalten, so wird die
Zahl der Eigenvektoren durch diese maximale Anzahl begrenzt. Sind weniger Bilder im
Verzeichnis vorhanden, so wird die Zahl der Eigenvektoren, durch die Zahl der Bilder
beschrénkt.

Die Initialisierung des Gesichtsraumes ist sehr rechenintensiv. Die Dauer der Initialisie-
rung ist abhéngig von der Anzahl der Bilder im Verzeichnis, der gewéahlten Auflésung

und der verfiigharen Rechenleistung. Ndhere Angaben folgen in [Abschnitt 6.4l

Die graphische Benutzeroberfliche fiir die Initialisierung des Gesichtsraumes ist in [Ab-]

auf Seite [77] dargestellt.

6.3.2 Erzeugen der Referenztemplates bekannter Benutzer

Wenn die Initialisierung des Gesichtsraumes abgeschlossen ist, kann mit dem Aufbau ei-
ner Liste bekannter Personen begonnen werden. Das Anlegen und Léschen von Personen
sowie das Hinzufiigen und Loéschen von Bildern gestaltet sich sehr einfach
auf Seite [78)). Das Loschen von Bildern entfernt diese nur aus der Liste, die Bilddateien
bleiben dabei erhalten.

Za einer Person konnen auch mehrere Bilder gespeichert werden. Die Berechnung des
Referenztemplates erfolgt dann unter Verwendung eines , mittleren Bildes".
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Die Liste der Personen und der zugeordneten Bilder kann in einer XML-Datei abge-
speichert werden. Dies ist insbesondere dann hilfreich, wenn umfangreiche Listen an-
gelegt werden. Werden die Listen nicht gespeichert, so gehen sie bei der Beendigung
des Programms verloren. Die Bilddateien werden nicht direkt in die XML-Datei kopiert,
sondern lediglich die Adresse (Pfad und Dateiname) dazu gespeichert. Beim Laden der
XML-Datei wird gepriift, ob auch alle Bilder getffnet werden koénnen. Falls eines oder
mehrere Bilder nicht an den angegebenen Stellen zu finden sind, wird eine entsprechende
Warnmeldung ausgegeben.

Die Referenztemplates werden erst berechnet, wenn der Button ,,Initialize“ gedriickt
wird. Danach ist das System bereit fiir die Durchfithrung der Gesichtserkennung. Werden
neue Personen oder Bilder hinzugefiigt oder vorhandene aus der Liste entfernt, so miissen
die Referenztemplates neu berechnet werden.

6.3.3 Die Ausfithrungsmodi der Gesichtserkennung

Die Gesichtserkennung kann auf drei verschiedene Arten durchgefiithrt werden. Dabei
wird bei allen Modi die Euklidische Distanz des Anfragetemplates zu allen Referenztem-
plates berechnet. Je niedriger der Wert ist, desto grofer ist die Ahnlichkeit. Wie hoch
die absoluten Werte ausfallen, ist abhéngig von mehreren Faktoren, die in
ermittelt werden. auf Seite [79] zeigt, wie die Benutzeroberfliche zur Kon-
figurationen der drei Verfahren gestaltet wurde. Die optionale Auswahl einer Rotation
des untersuchten Bildes ist vor allem beim Einsatz von Webcams hilfreich (siehe dazu
[Abschnitt 6.3.4).

Im Modus der , Einfachen Erkennung®* wird der Vergleich mit einer Bilddatei durchge-
fithrt, die iiber einen Auswahldialog bestimmt wird (,File to use for face recogni-
tion®). Die Erkennung lisst sich nur starten, wenn die gewéhlte Datei existiert und auch
ein Bild enthélt. Andernfalls ist der Button ,,Check File Once“ deaktiviert. Auf der lin-
ken Seite der Benutzeroberfliche wird oben das untersuchte Bild angezeigt. Darunter
stehen in einer Tabelle die Namen aller bekannten Personen und zu jeder Person der

berechnete Distanzwert. auf Seite [80] zeigt die gesamte Benutzeroberfléche
des Prototyps; links unten ist die Tabelle mit den Distanzwerten zu erkennen.

Der zweite Modus ist die Gesichtserkennung in bestimmten Zeitintervallen. Auf diese
Weise lassen sich Bilder, die von einer Webcam als Dateien abgespeichert werden, in
regelméaBigen Absténden iiberpriifen. Dazu wird die Datei verwendet, die iiber den Aus-
wahldialog der ,einfachen Erkennung“ bestimmt wurde. Sobald eine giiltige Bilddatei
ausgewihlt ist, kann der Timer gestartet werden. Als Zeitintervall ldsst sich ein Wert
von 200 Millisekunden bis 5 Sekunden einstellen. Anderungen des Intervalls bei laufen-
dem Timer wirken sich sofort aus; der Timer braucht nicht neu gestartet werden. Die
Gesichtserkennung wird einmal pro Zeitintervall durchgefiihrt, unter der Voraussetzung,
dass die Bilddatei in der Zwischenzeit gedndert wurde. Dies wird iiber den Zeitstempel
der Datei gepriift. Wurde die Datei vor dem Start des Prototyps zum letzten Mal geén-
dert, so erfolgt keine Gesichtserkennung. Das aktuell gepriifte Bild und die berechneten
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Distanzen werden, wie auch im ersten Modus, in einer Tabelle auf der linken Seite der
Benutzeroberfliche angezeigt.

Der dritte Modus wurde implementiert, um den Prototyp ausgiebig testen zu koénnen.
Dazu kann ein Verzeichnis angegeben werden, das Bilder fiir den Testdurchlauf enthalt.
Mit dem Button ,Start directory recognition® wird der Erkennungsvorgang gestar-
tet. Es werden alle Bilder im angegebenen Verzeichnis zur Erkennung herangezogen und,
wie auch in den anderen Modi, die Distanzen zu allen Referenztemplates berechnet. Al-
lerdings erfolgt die Ausgabe der Distanzen nicht {iber die Benutzeroberfliche. Stattdessen
wird die Datei result.html im gewéhlten Verzeichnis erzeugt und darin eine Tabelle
mit den Distanzen gespeichert. Zusétzlich sind das Verzeichnis, Datum und Uhrzeit des
Testdurchlaufes und die Anzahl gefundener Bilder angegeben. Unter der Tabelle ist an-
gegeben, wie lange das Erkennen und Vergleichen aller Bilder gedauert hat. Die Tabelle
lasst sich mit einem beliebigen Webbrowser betrachten und kann zur weiteren Analyse
in Anwendungen zur Tabellenkalkulation importiert werden[™)

6.3.4 Konfiguration des Prototyps zur Nutzung von Webcam-Bildern

Wie bereits erwéhnt, ldsst sich die verwendete Webcam nicht unter Linux nutzen. Der
Prototyp wurde jedoch nur fiir dieses Betriebssystem kompiliert, da zum Zeitpunkt der
Programmentwicklung nur die Linux-Variante von Qt 3 in der Open Source Edition
verfiighar war. Es soll im Folgenden eine Moglichkeit zur Umgehung des Problems vor-
gestellt werden, die auch bei der Programmierung und den anschliefenden Tests des
Prototyps genutzt wurde.

Zunichst wird fiir die Installation und den Anschluss der Kamera ein Rechner mit Mi-
crosoft Windows Betriebssystem benotigt. Darauf wird der Windows-Treiber installiert.
Ein Treiber fiir Mac OS ist nach Angaben des Herstellerd"| fiir die verwendete Kamera-
version (,,mit Snap-Shot Button®) leider nicht verfiigbar.

Fiir die Erfassung der Bilder wird das Freeware-Programm PrymePE] eingesetzt. Die-
ses Tool bietet eine Vielzahl von Konfigurationsméglichkeiten und Betriebsmodi. Die
erfassten Bilder konnen in den Formaten JPEG und BMP gespeichert werden, wobei
die Kompression bei JPEG einstellbar ist. Fiir die Dateinamen der gespeicherten Bilder
kann ein beliebiger, konstanter Name gewéhlt werden, ein beliebiger Name mit laufender
Nummer oder ein Dateiname bestehend aus Datum und Uhrzeit der Aufnahme. Die Da-
teien konnen auf einem lokalen Laufwerk, einem Netzwerklaufwerk oder, {iber das File
Transfer Protocol (FTP), auf einem entfernten Rechner gespeichert werden. Eine Auf-
nahme kann manuell getétigt werden oder automatisch im Modus ,,Auto Capturing”.
Dafiir wird entweder ein bestimmtes Zeitintervall (mindestens eine Sekunde) angege-
ben oder die ,Motion Detection, eine detailliert konfigurierbare Bewegungserkennung,
genutzt.

18Getestet wurde der Import in Microsoft Excel, OpenOffice.org und KSpread.
90nline unter http://supportde.terratec.net/, letzter Zugriff am 31.08.2005
200nline unter http://www.hilo.dk/pryme.php, letzter Zugriff am 31.08.2005
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Das Zusammenspiel von Pryme zum Erfassen der Bilder auf dem Windows-Rechner und
dem Prototyp zur Gesichtserkennung auf dem Linux-Rechner verlief ohne Probleme. Die
im Intervall von einer Sekunde erfassten Bilder wurden im Format JPEG mit konstantem
Dateinamen per FTP auf den Linux-Rechner kopiert. Der Prototyp war so konfiguriert,
dass einmal pro Sekunde diese Datei iiberpriift und zur Gesichtserkennung verwendet
wurde (zweiter Modus).

Beim Einsatz in einem IT-System mit erhohtem Schutzbedarf sollte beachtet werden,
dass beim File Transfer Protocol alle Daten, also auch Benutzername und Passwort, un-
verschliisselt iibertragen werden. Deshalb wurde auch eine Ubertragung mit dem SMB-
Protokoll (Samba) getestet, bei dem immerhin das Passwort verschliisselt iibertragen
wird. Auch auf diese Art funktionierte die Kombination von Pryme und Prototyp pro-
blemlos.

Sicherlich gibt es noch weitere Moglichkeiten, wie die Daten von der Webcam auf den
Linux-Rechner iibertragen werden konnen. Die bequemste Alternative wire die Verwen-
dung einer anderen Kamera, die auch unter Linux genutzt werden kann. Dadurch wéar
zudem ein Rechner ausreichend, was bei Prasentationen durchaus von Vorteil sein wird.

6.4 Test des Prototyps

Nach dem Abschluss der Programmierung wurde der Prototyp einem Test unterzogen,
bei dem mit verschiedenen Konfigurationen immer dieselben Gesichter untersucht wur-
den. Dies sollte zeigen, welchen Einfluss die Bildgréfe und die Anzahl verwendeter Ei-
genvektoren auf die Erkennungsleistung haben. Zudem sollte geklért werden, wie sich
die absolute Hohe der Distanzwerte in Abhéngigkeit von diesen Einstellungen verdandert.

6.4.1 Vorbereitung des Bildmaterials

Fiir den Einsatz des Prototyps bei einer Présentation muss dieser Bilder verarbeiten,
die von einer Webcam aufgezeichnet werden. Der Test des Prototyps wurde auf dieses
Szenario ausgelegt. Es wurden daher keine Bilder aus einer Gesichts-Datenbank genutzt,
sondern selbst angefertigte Fotos. Diese wurden mit der zur Verfiigung stehenden Web-
cam (TerraCAM USB) im Labor des Lehrstuhls fiir IT-Sicherheit aufgenommen. Die
Helligkeit in diesem Raum war gut kontrollierbar. Auflerdem konnten die Bilder dort
vor einem gleichméfligen, weiflen Hintergrund erfasst werden. Es waren Rechner mit den
Betriebssystemen Windows und Linux verfiigbar, so dass sowohl der Prototyp als auch
die Webcam genutzt werden konnten.

Insgesamt wurden Bilder von 20 Personen gemacht, wobei jede Person mindestens sieben
Mal fotografiert wurde. Die Personen wurden aufgefordert, in die Kamera zu blicken und
dabei den Kopf nach links und rechts zu bewegen. Brillentriger wurden mit und ohne
Brille erfasst. Von drei Personen gibt es Fotos, die an verschiedenen Tagen aufgenommen
wurden. Bei diesen Fotos sind teilweise deutliche Helligkeitsunterschiede feststellbar, weil
die Beleuchtung am zweiten Aufnahmetag etwas heller eingestellt wurde.
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Die Aufnahme erfolgt im Hochformat, da auf diese Art das Gesicht das Bild besser
ausfiillen kann. Die Bilder wurden zunéchst in einer Auflssung?| von 640 x 480 (Breite
x Hohe, also Querformat) im Format BMP abgespeichert. Als Dateiname wurde die
genaue Aufnahmezeit (Datum und Uhrzeit) gewihlt. Die Bilder wurden dann nach Per-
sonen sortiert in Verzeichnisse abgelegt. Die Verzeichnisse wurden mit einem Buchstaben
benannt, der fortan als ,,Benutzername“ verwendet wurde.

Die Webcam war zur Aufnahme der Hochformat-Bilder um 90° gedreht an einer Stange
befestigt worden. Die Bilder wurden von der Webcam trotzdem im Querformat gespei-
chert, so dass die Gesichter um 90° gegen den Uhrzeigersinn ,, gekippt® auf den Fotos zu
sehen waren. Es gab leider keine Moglichkeit, diese Rotation bereits bei der Aufnahme
zu korrigieren.

Die Rotation der Fotos und weitere Schritte der Bildaufbereitung sollten moglichst auto-
matisiert ablaufen, da eine manuelle Nachbearbeitung jedes einzelnen Fotos zu aufwandig
erschien. Es wurde daher ein Perl-Skript??| geschrieben, welches das Tool Convert nutzt.
Convert erlaubt umfangreiche Manipulationen an Bildern iiber die Kommandozeile. Es
ist Bestandteil des Paketes ImageMagick™] und fiir Linux, Mac OS, Unix, FreeBSD und
Cygwin verfiigbar. Das Perl-Skript nutzt Convert, um das Bild zu drehen und es im For-
mat PNG wieder abzuspeichern. PNG wurde gewéhlt, weil die Bilder damit verlustfrei
komprimiert werden konnten. Die geringere Dateigréfle war vor allem fiir ein Backup
der Bilder von Vorteil, das jeden Abend vom Labor-Rechner iiber eine verschliisselte
Verbindung auf den Rechner des Autors iibertragen wurde. Damit konnte Bandbreite
eingespart werden.

Die Aufnahmezeit als Dateiname erwies sich im weiteren Verlauf des Test als nicht ideal.
Mit Dateinamen, die eine Identifikation der abgebildeten Person zulieflen, war es deutlich
iibersichtlicher. Das Perl-Skript wurde entsprechend erweitert. Die Bilder wurden nun
nach dem Verzeichnis benannt, in dem sie sich befanden. Zusétzlich wurde eine laufende
dreistellige Nummer angehéngt, beginnend mit 001. Bilder im Verzeichnis ,,A“ wurden
zum Beispiel in A_001.png, A_002.png usw. umbenannt.

Bilder, die sehr kurz hintereinander aufgenommen wurden, lieen in einigen Féllen kei-
nen oder nur einen sehr geringen Unterschied erkennen. Solche Bilder wurden geloscht.
Ebenso wurden unscharfe Bilder aussortiert, die entstanden, wenn sich die Testperson
zu schnell bewegt hatte. Insgesamt waren zum Schluss der Vorbereitungsphase 5 Bilder
pro Person verfiighar, die meist geringe Variationen in Kopfrotation, Kopfposition und
Mimik aufwiesen.

Fiir den Test wurde von jeder Person ein Bild in das Verzeichnis Training abgelegt.
Dafiir wurden die Bilder mit der Nummer 001 verwendet. Die Liste mit den 20 Personen
wurde angelegt und fiir jede Person das Bild mit der Nummer 001 als Referenztemplate
gewdhlt. Die Bilder der Referenztemplates wurden in das Verzeichnis Personen verscho-

2L Auflssung wird hier im Sinne von BildgréBe verwendet. Alle Angaben in Pixel.
22Dateiname input_person.pl; Skript ist auf dem beiliegenden Datentriiger enthalten.
23Online unter http://www.imagemagick.org, letzter Zugriff am 31.08.2005
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ben. Die Liste wurde als XML-Datei gespeichert. Die restlichen drei Bilder pro Person
(insgesamt 60 Stiick) wurden im Verzeichnis Vergleich abgelegt.

6.4.2 Ablauf des Tests

Der Test sollte den Einfluss der Bildgrole und der Anzahl an Eigenvektoren bestimmen.
Daher wurden zunéchst drei Stufen fiir die Auflosung gewéhlt. Ausgehend von einer
Auflésung von 120 x 160 sollten die Auswirkungen einer Verdopplung (240 x 320) und
einer Halbierung (60 x 80) von Breite und Hohe getestet werden. Spater wurden noch
Tests fiir die zwei zusétzlichen Auflosungsstufen 30 x 40 und 15 x 20 durchgefiihrt. Die
Kennzeichnung der Tests erfolgte mit den arabischen Ziffern 1 bis 5:

Test 1: 120 x 160
Test 2: 240 x 320

- Test 3: 60 x 80

Test 4: 30 x 40
Test 5: 15 x 20

Die Verwendung von gleich groflien Bildern fiir alle Tests hétte eine Skalierung bei den
Test mit kleinerer Auflosung erforderlich gemacht. Dies hétte jedoch die Zeiten verfélscht,
die bei der Erstellung der Ergebnis-Tabelle mitprotokolliert wurden. Daher wurden fiir
die Tests 1 bis 5 jeweils separate, vorher auf die richtige Grofle skalierte Bilder zur
Verfiigung gestellt.

Die Anzahl der Eigenvektoren wurde fiir diese Versuche auf 10 eingestellt. Die Tests 1,
3 und 5 wurden auch mit 5 und 15 Eigenvektoren durchgefiihrt. Sie werden mit den
Kleinbuchstaben a (5 Eigenvektoren) und b (15 Eigenvektoren) gekennzeichnet.

Fiir die Durchfiihrung der Tests wurde der Prototyp jeweils mit dem passenden Set an
Trainingsdaten initialisiert. Diese Initialisierung des Gesichtsraumes dauerte bei Test 2
wegen der hohen Auflésung und dem damit verbundenen Rechenaufwand mit 9 Sekunden
am langsten. Gemessen wurde diese Zeit mit Hilfe einer Stoppuhr. Bei den Tests 4 und 5
dauerte der Vorgang weniger als eine Sekunde. Die Anzahl der Eigenvektoren beeinflusst
die Dauer der Initialisierung nicht, da immer alle Eigenvektoren berechnet werden und
dann nur die benotigten Vektoren weiter verwendet werden.

Die passenden XML-Dateien wurden geladen und die Referenztemplates aus den einzel-
nen Bildern berechnet. Dies dauerte in allen Fallen nur etwa eine Sekunde.

Der Vergleich von Anfrage- und Referenztemplates erfolgte im dritten Erkennungsmodus
des Prototyps. Insgesamt wurden pro Durchlauf 60 x 20 = 1200 Vergleiche durchgefiihrt.
Die Dauer der Durchfithrung, die den Ergebnis-Tabellen (result.html im Verzeichnis
Vergleich) zu entnehmen ist, schwankte von einer halben Sekunde bis zu 13 Sekunden.
Die Ergebnis-Tabellen befinden sich auf dem Datentréiger, der der Diplomarbeit beiliegt.
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6.4.3 Auswertung der Testergebnisse

Die Ergebnisse wurden in ein OpenOffice.org-Tabellendokument {ibernommen und dort
analysiert. Die Tabellendokumente befinden sich ebenfalls auf dem, der Arbeit beilie-
genden, Datentriger. Eine Zusammenfassung der Ergebnisse zeigt

Es wurde zunéchst fiir alle Genuines (Vergleiche von Anfrage- und Referenztemplate
derselben Person) der Mittelwert der Distanzen berechnet. So konnte die Entwicklung
in Abhéngigkeit von Auflésung und Anzahl an Eigenvektoren ermittelt werden.

Der Mittelwert der Genuines-Distanzen wurde genutzt um insgesamt drei Schwellenwerte
zu bestimmten. Als erster Schwellenwert wird der Mittelwert selbst verwendet. Fiir die
beiden anderen Schwellenwerte wurde das 1,5-fache und das doppelte des Mittelwertes
gewihlt. Diese Werte wurden vom Autor dieser Arbeit bestimmt, um die Auswirkung auf
die Fehlerraten zu veranschaulichen. Es sei hier darauf hingewiesen, dass bei einem Di-
stanzmaf eine hohere Ahnlichkeit zu einem niedrigeren Wert fithrt. Somit entspricht eine
Erhohung des Schwellenwertes einer ,, Aufweichung® der Akzeptanzschwelle. Am Beispiel
von Test 1 sind die Schwellenwerte demnach:

0 = 2294

O = 1,5 x 2294 = 3441
9[[[ = 2 X 2294 = 4588

Zur Ermittlung der Fehlerraten wurden fiir alle Schwellenwerte jeweils die Anzahl der
False Rejections und die Anzahl der False Acceptances ermittelt. Um daraus die FRR
und FAR zu berechnen, war nur noch die Gesamtanzahl der Vergleiche affiner Merkmale
bzw. die Gesamtanzahl der Vergleiche nicht affiner Merkmale notwendig. Diese sind
bekannt, denn die insgesamt 1200 Vergleiche teilen sich auf in 60 Genuines-Vergleiche
und 1140 Impostors-Vergleiche. Folgendes Beispiel zeigt die Berechnung von FFRR; und
FAR; fir den Schwellenwert 67 im Test 1.

Anzahl der False Rejections 20
FRR; = =—=0,333
"™ Gesamtzahl der Vergleiche affiner Merkmale 60 ’
FAR, — Anzahl der False Acceptances 7 — 0,006

Gesamtzahl der Vergleiche nicht affiner Merkmale T 1140

6.4.4 Beurteilung der Testergebnisse

Ziel des Tests war es, den Einfluss der Bildgrofle und der Anzahl der Eigenvektoren zu
untersuchen. Die Ergebnisse werden im Folgenden zusammengefasst.
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1 120 x 160 | 10 [ 2294 [ 0,333 [ 0,006 | 0,217 [ 0,028 | 0,183 [ 0,074 | 4248
la | 120x 160 | 5 | 1889 || 0,250 | 0,013 | 0,217 | 0,040 | 0,200 | 0,099 | 3007
1b | 120 x 160 | 15 | 2519 || 0,350 | 0,005 | 0,217 | 0,022 | 0,167 | 0,061 | 4006

12 [ 240x320 | 10 | 4591 | 0,333 | 0,006 | 0,217 [ 0,028 | 0,183 | 0,074 | 13413 |
3 60 x 80 [ 10 [ 1147 [ 0,333 [ 0,006 | 0,217 | 0,027 [ 0,183 | 0,075 [ 1041
3a || 60x80 [ 5 | 945 [ 0,267 [ 0,013 0,217 | 0,040 | 0,200 | 0,101 | 1092
3b || 60x80 [15 1259 | 0,350 | 0,004 [ 0,217 | 0,022 [ 0,167 | 0,062 | 1778
|4 | 30x40 [10] 581 | 0,367 0,007 | 0,217 [ 0,030 | 0,167 | 0,081 | 754 |
5 15x20 [10[ 302 [ 0,283 0,005 | 0,217 0,034 | 0,167 [ 0,093 [ 508
5a || 15x20 [ 5 | 247 [ 0,267 [ 0,015 [ 0,217 | 0,058 | 0,167 [ 0,118 | 547
5b || 15x20 [15] 336 [ 0,300 | 0,003 ] 0,217 [ 0,029 | 0,150 [ 0,095 | 523

Tabelle 4: Ergebnisse des Tests

Absoluter Wert der berechneten Distanzen

Der absolute Wert der Distanzen korreliert stark mit der Grofle des Bildes. Eine Ver-
dopplung von Breite und Hohe des Bildes fiihrt, ceteris paribus, zu einer Verdopplung
der Distanzwerte. Dies ldsst sich am Mittelwert der Genuines-Distanzen ablesen, aber
auch an jedem einzelnen Distanzwert. Details sind den Tabellen auf dem beigefiigten
Datentréager zu entnehmen.

Die Anzahl an Eigenvektoren hat ebenfalls einen Einfluss auf die Hohe der Distanzen.
Dieser ist jedoch deutlich geringer als der Einfluss der Bildgrofe.

Dauer des Vergleichs

Eine Verdopplung von Hohe und Breite eines Bildes bedeutet einen exponentiellen An-
stieg der Anzahl an Bildpunkten. Zum Beispiel hat ein Bild der Gréfle 120 x 160 19200
Pixel. Eine Verdopplung der Groéfle auf 240 x 320 erhoht die Zahl der Pixel auf 76800.
Damit steigt auch der Rechenaufwand deutlich an, so dass bei hoherer Auflésung mit
einer exponentiellen Steigerung der Ausfithrungsdauer zu rechnen ist.

Bei den Tests mit geringen Auflosungen (Test 3, 4 und 5) wird die Ausfiihrungsdauer
noch deutlich von Aufgaben beeinflusst, deren Anspriiche an die Rechenkapazitiat unab-
héngig von der Bildgréfle sind. Deshalb bewirkt eine Verdopplung von Hohe und Breite
des Bildes hier keinen so deutlichen Anstieg.
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Erkennungsleistung

Auf den ersten Blick mag es den Leser verwundern, dass die Fehlerraten relativ konstant
sind. Selbst im Test 5, bei einer Auslosung von nur 15 x 20, &ndern sich die Fehlerraten
kaum. Auch die Variation der Anzahl der Eigenvektoren lasst keine einheitliche Tendenz
erkennen.

Um die Ursachen des Problems zu ergriinden, wurden diejenigen Personen und Bilder ge-
sucht, die die meisten Fehler verursachten. Zu den False Acceptances liefl sich dabei kein
Zusammenhang mit besonderen Eigenschaften des Fotos oder der Personen feststellen.
Anders bei den False Rejections: Es wurden mehrere Bilder im Vergleichsset identifiziert,
bei denen die Position des Kopfes im Bild, die Drehung des Kopfes und die Bildhellig-
keit stark vom Referenzbild abwichen. Diese Variationen scheinen fiir den Prototyp ein
Problem darzustellen, das nicht durch eine hohere Auflésung oder mehr Eigenvektoren
behoben werden kann. Moglicherweise liefle sich bei einem hoheren Stichprobenumfang
(mehr Personen, mehr Vergleichsbilder) doch eine Verinderung der Erkennungsleistung
und Fehlerraten feststellen, weil dabei einzelne ungiinstige Anfrage- und Referenztem-
plates keinen so groflen Einfluss auf das Gesamtergebnis haben.

Bei der Untersuchung der Bilder zeigte sich, dass der Prototyp bei einer Variation der
Mimik und einer leichten Rotation des Kopfes durchaus eine hohe Erkennungsleistung
aufweist. Auch der Vergleich eines Gesichtes einmal mit und einmal ohne Brille bereitete
in den meisten Fillen keine Schwierigkeiten. Treten jedoch mehrere dieser Variationen
gemeinsam auf, nimmt die berechnete Distanz deutlich zu und die Wahrscheinlichkeit
einer False Rejection steigt.

6.4.5 Kritische Beurteilung des Tests

Der Stichprobenumfang des durchgefiihrten Tests ist relativ niedrig, so dass die berech-
neten Fehlerraten mit Vorsicht betrachtet werden sollten. Statistische Signifikanz wird
bei diesem Test nicht gewéhrleistet sein. Zudem werden die verwendeten Testdaten, die
yunter Laborbedingungen® erfasst wurden, in der Praxis nicht in dieser Qualitit anzu-
treffen sein.

Nichtsdestotrotz konnte der Test einige interessante Aspekte aufzeigen, die zu weiteren
Untersuchungen und Analysen anregen. Der Test lief§ in dieser Form keinen Einfluss
von Bildgréfle und Anzahl an Eigenvektoren auf die Erkennungsleistung erkennen. Dies
sollte daher mit einer grofleren Menge an Testdaten evaluiert werden. Eine andere Fra-
gestellung ist, wie sich die Speicherung von mehreren Referenzbildern pro Person auf die
Fehlerraten auswirkt und ob es eine optimale Zahl an Referenzbildern gibt. Auch dies
konnte mangels umfangreicher Testdaten nicht beantwortet werden.

6.5 Moglichkeiten fiir die weitere Entwicklung des Prototyps

Die Testergebnisse, die im |[letzten Abschnitt| vorgestellt wurden, haben gezeigt, dass die
Erkennungsleistung relativ hoch ist, wenn sich Anfrage- und Referenztemplate nur durch
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eine geringe Verdnderung der Kopfposition unterscheiden. Die Fehlerraten steigen jedoch
deutlich an, wenn die Position des Gesichtes im Bild stark variiert. Zur Beseitigung dieses
Problems koénnte eine Gesichtsentdeckung implementiert werden. Der bei der Gesichts-
erkennung untersuchte Bereich beschrénkt sich dann auf die Fliche des abgebildeten
Gesichtes. Die Position des Gesichtes im Bild hat dadurch keinen Einfluss mehr auf die
Erkennungsleistung, so dass ein Riickgang der False Rejections zu erwarten ist.

Des Weiteren konnten neben der Euklidischen Distanz auch andere Distanzmetriken im-
plementiert werden. Eine Ubersicht interessanter Ansitze zur Bestimmung der Distanz
findet sich in [YDBO02]. Bereits bei der Programmierung des Prototyps wurde diese Er-
weiterungsmoglichkeit vorgesehen. Eine Implementierung ist daher mit relativ geringem
Aufwand umsetzbar.

Bisher ist im Prototyp die Entscheidung auf Match oder Non-Match anhand eines
Schwellenwertes nicht implementiert. Fiir den Einsatz bei Préasentationen ist nach Mei-
nung des Autors die Ausgabe der berechneten Distanzen besser geeignet, als die Angabe
einer Entscheidung auf Match oder Non-Match. Die Distanzwerte haben einen hoheren
Informationsgehalt und erlauben einen quantitativen Vergleich. Fiir eine Analyse von
Testergebnissen kann, wie bereits gezeigt, auch eine Tabellenkalkulation genutzt werden.
Dennoch ist es moglich, auch die Entscheidung, den letzten Schritt der Gesichtserken-
nung, in den Prototyp zu integrieren.

Der Prototyp wurde zu Demonstrationszwecken entwickelt. Fiir einen produktiven Ein-
satz, zum Beispiel fiir die Zutrittskontrolle, wiren selbstverstdndlich noch einige Mo-
difikationen und Erweiterungen notwendig. Wegen der zu erwartenden, relativ hohen
Fehlerrate sollte ein Verifikationsmodus implementiert werden. Falls die Fehlerraten auf
ein akzeptables Mafl gesenkt werden konnen, sollte zudem untersucht werden, welche
Verfahren der Lebenderkennung einen zuverldssigen Schutz vor Angriffen mit Attrappen
bieten.
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7 Zusammenfassung und Ausblick

7.1 Ziele

Das Ziel dieser Arbeit war, die Anforderungen an Authentifizierungsverfahren darzustel-
len und auf die Unterschiede zwischen wissens-, besitz- und merkmalsbasierten Anséitzen
einzugehen. Das biometrische Verfahren der Gesichtserkennung sollte detailliert betrach-
tet werden. Es war zu untersuchen, ob diese Methode die gestellten Anforderungen er-
fiillen kann und wo ihre Schwichen liegen. Zu Demonstrationszwecken war der Prototyp
eines Gesichtserkennungssystems zu entwickeln.

7.2 Vorgehensweise zur Erreichung der Ziele

Zur Erreichung der Ziele dieser Arbeit wurden zunéchst die Grundlagen der Authen-
tifizierung und der wissens-, besitz- und merkmalsbasierten Verfahren vorgestellt. Bio-
metrische Methoden wurden dabei besonders ausfiihrlich behandelt. Die Anforderungen
an Authentifizierungsverfahren wurden erlautert und jeweils betrachtet, inwieweit die
einzelnen Gruppen diese erfiillen und wo jeweils die Vor- und Nachteile der wissens-
, besitz- und merkmalsbasierten Ansétze liegen. Nach einer Zusammenfassung wurden
drei Anwendungsszenarien betrachtet, um zu zeigen, dass die Eignung der biometrischen
Authentifizierung vom Anwendungsfall abhéngt.

Die Frage nach der Erfiillung der erarbeiteten Anforderungen wurde allgemein fiir die
biometrischen Verfahren beantwortet, ohne sich dabei auf die Gesichtserkennung zu be-
schrianken. Die Féahigkeit, Personen korrekt zu erkennen, ist wahrscheinlich die wichtigs-
te Eigenschaft eines biometrischen Verfahrens. Es sollte daher vermittelt werden, welche
Leistung diesbeziiglich von der Gesichtserkennung zu erwarten ist. Dazu wurden zuerst
die Grundlagen der Gesichtserkennung erldutert und die speziellen Problemstellungen
bei diesem Ansatz veranschaulicht. Danach wurden die Ergebnisse einiger bedeutender
Evaluationen zusammengefasst, die auch die Schwéichen von Gesichtserkennungssyste-
men zeigten.

Im Anschluss wurde der Prototyp vorgestellt, der im Rahmen dieser Arbeit entwickelt
wurde. Die verfiigharen Funktionen wurden beschrieben und die Ergebnisse eines um-
fangreichen Tests vorgestellt.

7.3 Ergebnisse

Bei der Betrachtung der Anforderungen an Authentifizierungsverfahren stellte sich her-
aus, dass sich die biometrischen Verfahren in einem wichtigen Punkt von den wissens-
und besitzbasierten Ansédtzen unterscheiden: Es wird tatséchlich eine Person authentifi-
ziert, und nicht nur ein Hilfsmittel, das einer Person zugeordnet ist.
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Fiir einige andere Anforderungen lief sich keine pauschale Bewertung fiir alle biometri-
schen Verfahren abgeben. Es wurde deutlich, dass diese differenziert betrachtet werden
miissen, da sich zum Beispiel statische und dynamische Methoden beziiglich der Er-
fiilllung einiger Anforderungen deutlich unterscheiden. Bei einigen Anforderungen muss
auch die Speicherungsform der biometrischen Daten (zentral oder dezentral) und der
Abgleichsmodus (Identifikation oder Verifikation) beachtet werden, um eine Bewertung
des eingesetzten biometrischen Verfahrens zu ermoglichen.

Beziiglich der Benutzerfreundlichkeit liel sich feststellen, dass vor allem mit passiven
Merkmalen, insbesondere dem Gesicht, Authentifizierungsverfahren mit einem Ho6chst-
mafl an Benutzerfreundlichkeit realisierbar sind. Trotzdem scheinen viele Menschen die-
sen Verfahren skeptisch gegeniiberzustehen.

Die Erkenntnisse zur Leistungsfiahigkeit von Gesichtserkennungssystemen haben verdeut-
licht, dass ein Einsatz auf absehbare Zeit auf die Verifikation beschrankt ist. Fiir die
Identifikation weisen die Verfahren momentan noch zu hohe Fehlerraten auf. Selbst zur
Verifikation sollte ein Einsatz nur bei moderatem Schutzbedarf erwogen werden. Bei ge-
ringeren Anforderungen an die Sicherheit kann die Gesichtserkennung auch jetzt schon
sinnvoll eingesetzt werden, zum Beispiel zur Erh6hung der Sicherheit eines vorhandenen
Authentifizierungssystems.

Der Test des Prototyps zeigte die Schwichen des Programms, da Variationen der Posi-
tion des Gesichts im Bild zu hohen Fehlerraten fiihren. Zur Verbesserung des Prototyps
sollte, zum Beispiel im Rahmen einer weiteren Diplomarbeit, eine Gesichtsentdeckung
implementiert werden. Zur Demonstration der Funktionsweise eines Gesichtserkennungs-
systems scheint das Programm wegen der iibersichtlichen Benutzeroberfliche und der
einfachen Bedienbarkeit gut geeignet.

7.4 Ausblick

Mit der wachsenden Verbreitung von Informations- und Kommunikationssystemen steigt
auch die Zahl an Einsatzmoglichkeiten moderner Authentifizierungsverfahren. Der Markt
fiir ,Biometrie* kann seit einigen Jahren enorme Zuwachsraten verzeichnen. Dabei scheint
sich das Gesicht als eines der wichtigsten biometrischen Merkmale zu etablieren, wohl
auch wegen der Moglichkeit der beriihrungslosen Erfassung und der dadurch erreichbaren
hohen Benutzerfreundlichkeit.

Allerdings sollte beachtet werden, dass viele Probleme der Gesichtserkennung noch nicht
gelost sind. Das Verfahren ist momentan vollig ungeeignet fiir eine Verwendung bei hohen
Anforderungen an die Sicherheit. Weltweit sind jedoch eine Vielzahl von Forschern damit
beschéftigt, die vorhandenen Methoden zu verbessern oder neue, sicherere Verfahren
zu entwickeln. Das zeigt sich an der hohen Zahl der verfiighbaren Verdffentlichungen zu
diesem Thema. Eine Aussage, bis zu welchem Zeitpunkt eine ,sichere Gesichtserkennung*
verfiigbar sein wird, kann derzeit nicht getroffen werden.
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Anhang

Screenshots des Prototyps

Training | |

Directory containing training images:

[!hcme!chmai!test_set ] | Select directory |
Image width: [12[} %]
Image height: [160 %]
Maximum number of basis vectors: [1 0 %]

Initialize... |

Directory containing training images:

/home/chmai

Image width: 160
Image height: 120
Maximum number of basis vectors: 10

Status information:
Mot initialized

Abbildung 5: Initialisierung des Gesichtsraumes
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Training | Known individuals | |

Add person | | Delete person |

Add image | | |

Known persons L
= Person A
/tmp/faces/persons_480_ 640/angme_001.png
tmp/faces/persons_480_640/angme_005.png
= Person B
ftmp/faces/persons_480 640/bekoh_003.png
tmp/faces/persons_480_ 640/bekoh_004.png
o
ftmp/faces/persons_480 640/chmai_005.png
tmp/faces/persons_480_ 640/chmai_017.png
Person D

Save list

Load list

Initialize

Abbildung 6: Liste bekannter Personen
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Training | Known individuals iReccgnition

File to use for face recognition:

ftmpffacesfperscns_-‘-lED_Edﬂfchmai_El| Select file |

File exists.

Image rotation: | No rotation v]

| Check file once |

~—|1000  }% Timerintervall (milliseconds)
| Start Timer ||

Use all images in this directory:

[fhomei'chmai ] | Select directory |

| Start directory recognition |

Abbildung 7: Verschiedene Modi der Gesichtserkennung
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chmalFre

Training | Known individuals | Recognition
File o wse for face recognition:
Ampfaces/parsons_480_B40ichmai_( | Salect file
File exisis,
Image rotation: Mo robation 17|
Check file once
2005-08-30 00:47:52 1A e % Timer intervall (milliseconds)
Ferson  Euclidean distance Start Timer
Fersan A FO24.68
Ferson B 13084.76
Person O AGGA, 05 Use all images in this directory:
Persan D Z0482.04 fhamelchmai Selact directory
Start directory recognition
Copy selecton
Biometnsche Zugangskontrolle; Gesichiserkennenung
Profotyp auf Basis der Eigenface-Methode
Diplomarbeit. Christian Maier, 2005

Abbildung 8: Gesamtansicht des Prototyps
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